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Elliptische Kurven in Theorie und Anwendung
Johann Wiesenbauer, TU Wien

Zusammenfassung

Das Studium der Elliptischen Kurven, d.h. der algebraischen Kurven vom Geschlecht 1, schlieBt in natiirlicher
Weise an die in der Schule seit jeher vielbetriebenen Untersuchungen von Geraden und Kegelschnitten an,
welche zu den Kurven vom Geschlecht 0 gehéren. So wie fiir diese existieren auch fiir Elliptische Kurven eine
Fiille von Anwendungen, z.B. bei der Auflosung Diophantischer Gleichungen, bei Primzahltests und Faktori-
sierungsverfahren fiir ganze Zahlen, und neuerdings auch in der Kryptographie im Zusammenhang mit wichtigen
asymmetrischen Chiffrierverfahren. In der Arbeit wird versucht, an Hand einiger konkret mit Hilfe von Derive 5
durchgerechneter Beispiele einen kleinen Einblick in diese Méglichkeiten zu geben.

,,It is possible to write endlessly on elliptic curves...
This is not a threat.*

Serge Lang (in [4])

Obiges Eingangszitat hat vor allem eine apologetische Funktion, indem es deutlich machen
soll, dass in Hinblick auf das gestellte Thema eine auch nur annéhernde Vollstindigkeit — und
das selbst in ganz grundsitzlichen Fragen — keinesfalls moglich ist, ganz abgesehen davon,
dass man dazu tief in der Schulmathematik eher fernliegende Teilgebiete der Mathematik, wie
z.B. der Funktionentheorie oder der Algebraischen Geometrie eindringen miifite. Ich habe
daher versucht, aus der Not eine Tugend zu machen und im folgenden exemplarisch einige,
wie ich meine, besonders interessante Problemstellungen ausgewihlt, bei deren Behandlung
Elliptische Kurven eine wichtige Rolle spielen und wo trotzdem nicht allzuviel an ,, Theorie*
benotigt wird. Viele der vorgestellten Anwendungen sind dabei noch keine zwanzig Jahre alt
und belegen damit ganz nebenbei recht eindrucksvoll, dass auch heute noch — und sogar mehr
als je, wenn man sich die riesige Menge an Publikationen ansieht - die Mathematik im
standigen Wachstum begriffen ist.

1. Was ist eine elliptische Kurve?

Dass in einer schulgerechten Darstellung an vielen Stellen Kompromisse eingegangen werden
miissen, wird bereits zu Beginn beim Versuch einer Definition der elliptischen Kurve sehr
deutlich. Eine mdgliche Definition kénnte z.B. so aussehen: Eine elliptische Kurve iiber einen
Korper K ist eine eindimensionale projektive Varietit vom Geschlecht 1 iiber K mit
mindestens einem K-rationalen Punkt. Hier kommen aber doch eine ganze Reihe von
Begriffen vor, welche einer Erklarung bediirfen.

Zum Gliick ist aber ohne allzu groBBe Einschrinkung der Allgemeinheit fiir unsere Zwecke
eine sehr viel einfachere Definition einer elliptischen Kurve iiber einem Ké&rper K bereits
ausreichend, namlich als die Menge aller Losungen (x,y)e KxK einer Gleichung der Form

y?=x’+ax+b (abekK)

erginzt um den sog. ,,unendlich fernen* Punkt O. Dabei setzt man noch voraus, dass diese
Gleichung iiberhaupt eine Losung besitzt, d.h., dass es in obiger Sprechweise ,,mindestens
einen K-rationalen Punkt gibt“, und das rechtsstehende Polynom f(x) = x’ +ax+b keine
mehrfachen Nullstellen besitzt, was man auch so ausdriicken kann, dass f(x) und ’(x) niemals
gleichzeitig verschwinden. Die letztere Bedingung gilt dabei sogar verschirft nicht nur in K,
sondern sogar im sog. algebraischen K von K. (Der algebraischen Abschluss K von K ist
dabei in gewisser Hinsicht der ,kleinste” Erweiterungskérper von K, in dem jedes Polynom
von K[x] vollstindig in Linearfaktoren zerfdllt. Er spielt somit fiir K dieselbe Rolle, wie der
Korper C der komplexen Zahlen fiir den Korper R der reellen Zahlen.)
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Um die Bedeutung dieser auf den ersten Blick seltsam anmutenden Bedingungen fiir eine
elliptische Kurve zu erhellen, méchte ich doch zumindestens versuchen den Zusammenhang
zu obiger allgemeiner Definition herzustellen, da hierbei auch sonst einige wichtige Aspekte

ins Spiel kommen.

Zunichst einmal bezog sich unsere einfachere Definition auf eine elliptische Kurve in sog.
saffiner Darstellung®, welche der iiblichen Darstellung von implizit gegebenen Funktionen
entspricht, die uns von den Kegelschnitten her schon vertraut ist. Um auf die entsprechende

projektive Darstellung, welche hier die Form
Y?Z=X’+aXZ’ +BZ® (abeK)

hat, zu kommen, miissen wir nur in der affinen Gleichung die Substitution x = X/Z und
y = Y/Z vomnehmen und sie anschlieBend mit Z’ multiplizieren. (Zuriick zur affinen
Darstellung geht’s dann einfacher indem man einfach X =x, Y =y, Z = 1 substituiert.)

Auch in der projektiven Darstellung werden wieder alle Losungen (X,Y,Z) € K* dieser
Gleichung betrachtet, die triviale Losung (0,0,0) jedoch explizit ausgenommen. Dabei werden
aber zwei Punkte (X,,Y,,Z,) und (X,,Y,,Z,) als gleich angesehen, falls es ein
t € K\{0} gibt, sodass gilt (X,,Y,,Z))=t(X,,Y,,Z,). Nach dieser Identifikation ent-
sprechen sich die Punkte der affinen und projektiven Darstellung der elliptischen Kurve E
tiber K umkehrbar eindeutig bei der bijektiven Zuordnung (x,y) <> (x,y,1) (x,y € K) erginzt
durch O < (0,1,0).

Scheinbar ist also kein Unterschied zwischen diesen beiden Darstellungen? Weit gefehlt: Der
Punkt O, der in der affinen Darstellung ein ,,AuBenseiterdasein‘* gefiihrt hatte und dessen
Vorhandensein wir bisher eigentlich noch gar nicht richtig begriindet hatten, ist in der
projektiven Darstellung nun vollkommen , integriert“ und wir kénnen insbesondere mit ihm
rechnen, wie mit jedem anderen Punkt auch. Ein weiterer wichtiger Vorteil ist, dass das
Rechnen mit ,Briichen* in der projektiven Darstellung generell leicht vermieden werden
kann, wenn man dies wiinscht. Tatséchlich ist ja z.B. der Punkt (2/3, 1/2, 3) iiber dem Kérper
Q der rationalen Zahlen nach obigem identisch mit dem Punkt (4,3,18), da letzterer durch
Multiplikation mit dem gemeinsamen Nenner t=6 aus ersteren hervorgeht.

Da femer in der projektiven Darstellung die Elliptische Kurve aus den Nullstellen eines
Polynoms F(X,Y,Z)e K[X,Y,Z], namlich hier

FX,Y,Z)=Y*Z-X?-aX7*-BZ?

erhalten wird und wir bei der Wahl der Koordinaten gemiB obiger Identifikation gewisser-
malflen nur einen ,,Freiheitsgrad* mehr haben, liegt tatsichlich eine sog. projektiven Varietit
der Dimension 1 vor. Zur Berechnung des Geschlechts g einer projektiven Varietit, d.h. der
Menge der Nullstellen einer allgemeinen Polynoms F(X,Y,Z)e K[X,Y,Z], bedient man sich
am besten der Formel von Pliicker, namlich

g=(n—1)2(1:1—2)_S

wobei hier n den Grad von F(X,Y,Z) und s die Anzahl der Singularititen von F(X,Y,Z)
bezeichnet, d.h. diejenigen Punkte der Kurve, in denen simtliche partiellen Ableitungen
verschwinden.

Diese Formel fiir das Geschlecht gilt in dieser Form jedoch nur, wenn die Kurve keine
anderen Singularititen als gewdhnliche Doppelpunkte und Spitzen hat. Singularititen mit
einer Vielfachheit r>2, in denen es anschaulich gesprochen r Tangenten gibt, muss man in
obiger Formel als r(r-1)/2 Doppelpunkte ,,in Rechnung stellen*. Nachfolgend sind einige
einfache Beispiele von algebraischen Kurven mit und ohne Singularitéten zusammengestellt.
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Rein rechnerisch sind Singularititen die Losungen des polynomialen Gleichungssystems
FX, Y, Z)=F,(X,Y,Z)=F(X.,Y,Z)=F,(X,Y,Z) =0
im algebraischen Abschlu K von K.

Versucht man damit konkret die Singularititen fir F(X,Y,Z)=Y?Z-X*-aXZ’ -BZ’ zu
berechnen, so kommt man auf die Gleichungen

Y?Z2-X'-aXZ?*-BZ’ =0
-3X?-az’=0

2YZ? =0
Y?-2aX-3BZ* =0

Wegen der letzten Gleichung sieht man sofort, dass (0,1,0) niemals singulér ist. Flir einen
Korper K mit char(K)#2, in dem also 2y=0 nur fiir y=0 gilt, ist aber auch kein Punkt (x,y,1)
singulir, da sonst aus obigen Gleichungen f(x)=f(x)=0 fiir das Polynom f(x)=x" +ax +b in
der affinen Darstellung folgen wiirde, d.h. x wire entgegen der Voraussetzung eine doppelte
Nullstelle von f(x). Mit n=3 und s=0 erhdlt man somit aus obiger Formel fiir das Geschlecht g
tatsdchlich den Wert 1.

Man kann nun zeigen, dass aufler fiir Kérper K mit char(K) = 2 oder char(K) = 3 (fiir die also
gilt 1+1=0 bzw. 1+1+1=0), auch umgekehrte jede elliptische Kurve im Sinne der allgemeinen
Definition durch eine sog. ,birationale Transformation“ — dies ist eine umkehrbare
Koordinatentransformation, bei der die die Transformationsgleichungen durch rationale
Funktionen iiber K beschrieben werden — auf die von uns angegeben Form gebracht werden
kann, welche auch (kurze) Weierstra3form genannt wird.

Fiir die zwei genannten Ausnahmefille char(K) = 2,3 sind die Dinge nur leicht komplizierter:
Ist char(K)=3, so gilt wieder y* = f(x), wobei jetzt das rechtsstehende Polynom f(x)eK[x]

die etwas allgemeinere Form f(x)=x* +ax” +bx+c hat, wihrend im Fall char(K)=2 die
Gleichung der elliptischen Kurve eine der beiden Formen

2

y2+xy}=x3 +ax+b
y ®ey

gebracht werden kann, wobei der erstgenannte Typ fiir Zwecke der Kryptographie grofe

Bedeutung hat. (Der zweite Typ flihrt auf sog. supersinguldre Kurven, welche in Hinblick auf

gewisse Kryptoattacken eine deutlich bessere Angriffsfliche bieten und daher in diesem

Zusammenhang tunlichst vermieden werden sollten!)

Wie inzwischen klar geworden sein diirfte, kann man von einer beliebigen algebraischen
Kurve oft gar nicht so einfach sagen, ob es sich dabei um eine elliptische Kurve handelt oder
nicht. Als erstes wird man dazu ihr Geschlecht bestimmen. Von den obigen 6 Kurven haben
die ersten fiinf den Grad 3 und daher nach der Pliickerschen Formel genau dann das
Geschlecht 1, wenn sie nichtsingulér, d.h. frei von Singularititen sind. Dies trifft, wie man
sofort nachrechnet, fiir die Kurven

y' =x"—4x, y'=x"-3x+3 und x’+y’ =1

zu, welche daher fiir K=R tatsdchlich elliptische Kurven sind, da diese Gleichungen dann
offensichtlich auch Losungen in K besitzen. Insbesondere miifite sich also die letzte Kurve,
die noch nicht in WeierstraBform gegeben ist, nach dem oben Gesagten durch eine birationale
Transformation auf eine solche bringen lassen. Tatsachlich ist dies der Fall, wie die folgende
Rechnung in Derive 5 beweist,
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3 3 3 G336 36~ j
x -SUBST|x +vy - 1. [x, y]l. - ]] - x3 +92 + 432

6-x 6-x
d.h. die Kurven x* +y* =1 und y* =x* —432sind , birational dquivalent*

Ist am Ende auch die letzte Kurve (x* +y*)’ +3x’y=1y’, das berithmte ,3-blittrige Karte-
sische Kleeblatt“ eine elliptische Kurve? Dazu miissen wir die Vielfachheit der einzigen
Singularitdt im Punkt (0,0) bestimmen, welche die Mindestvielfachheit ist, mit der eine
beliebige Gerade y=kx durch (0,0) die Kurve im Punkt (0,0) schneidet. Wegen

2 2 2 2 3
hi(x., y) :=(x +y) +3'x "y—y

4 2 2 3 2
h{x, k'x) =x -(k +1) +kx (3 -k)
betrigt diese offenbar 3, d.h., es gibt drei Tangenten in (0,0), namlich mit den Steigungen k=0

und k=++/3, was man hier auch noch ,mit freiem Auge* hitte sehen kinnen. Diese
Singularitit ist daher so wie 3 (= 3*2/2) gewohnliche Doppelpunkte zu bewerten, Einsetzen
der Werte n=4 und s=3 in die Pliickersche Formel ergibt dann, dass die vorliegende Kurve
Geschlecht 0 hat, also keine elliptische Kurve ist. Insbesondere kann man daraus folgern, dass
sie so wie alle Kurven vom Geschlecht 0, zu denen ja auch die Geraden und Kegelschnitte
zihlen, eine parametrische Darstellung mit Hilfe von rationalen Funktionen besitzen muss. Es
ist recht lehrreich, wie man auf eine solche kommen kann: Man betrachtet dazu wieder die
Geraden y=kx durch (0,0) und bestimmt einfach den eindeutigen Schnittpunkt = (0,0) mit der

Kurve, der sich zu

_k&*-3)  _K(K'-3)
K+ T )

ergibt, was damit die Parameterdarstellung angibt. Insbesondere sieht man so sofort, dass es
unendlich viele rationale Punkte auf der Kurve gibt.

Allgemeiner kann man mit der gleichen Beweisidee fiir Kurven vom Geschlecht 0 iiber Q
zeigen (und der Leser mége sich dies z.B. fiir Kreise x* +y* =r?mit re Q selbst iberlegen!),
dass auf ihnen entweder keine oder unendliche viele rationale Punkte liegen, d.h. die Frage
nach den rationalen Punkten ist fiir sie in gewisser Weise trivial. Fiir Kurven vom Geschlecht
g22 iiber Q konnte dagegen Faltings 1983 eine alte Vermutung von Mordell zeigen, dass
namlich auf ihnen stets hochstens endlich viele rationale Punkte liegen. Es blejben also noch
die elliptischen Kurven iiber Q, fiir welche genau diese Frage nach der Anzahl der rationalen
Punkte zu den knifflichsten iliberhaupt gehért, iiber die schon ganze Biicher geschrieben
wurden (siehe z.B. [8]). Wir werden in Kiirze noch einmal darauf zuriickkommen.

2. Ein altes Problem und neue Einsichten

Ein Problem, welches schon von den alten Griechen studiert wurde und welches, wie wir
gleich sehen werden, eng mit gewissen elliptischen Kurven zusammenhingt, ist die
Bestimmung der sog. kongruenten Zahlen. Eine quadratfreie ganze Zahl d>0 heifit dabei
kongruent, wenn sie sich als Flacheninhalt eines rechtwinkeligen Drejecks mit rationalen
Seiten a,b,c darstellen 1dBt. (a,b bezeichne dabei wie iiblich die Katheten und ¢ die Hypo-
thenuse des Dreiecks.) Wie man sofort sieht, ist daher z.B. d=6 eine kongruente Zahl, denn sie
ist der Flacheninhalt des klassischen rechtwinkeligen Dreiecks mit den (hier sogar
ganzzahligen!) Seiten 3,4 und 5. Etwas weniger trivial ist bereits die Auffindung eines
solchen Dreiecks mit Flicheninhalt 5. (Wir werden ein solches weiter unten berechnen, aber
der Leser moge in der Zwischenzeit sich selbst daran versuchen!) Fiir gewisse Zahlen d gibt
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es sogar iberhaupt kein derartiges Dreieck, d.h. sie sind nicht kongruent. So konnte dies z.B.
schon Fermat um 1650 fir d=1 zeigen, indem er die Diophantische Gleichung x*+y* =2’
untersuchte. Auch fiir d=2 und d=3 existieren keine derarti gen Losungen.

Wie nun folgende Rechnung mit Derive zeigt, liefert Jedes rechtwinkelige Dreieck mit den
Seiten a,b,c sofort eine rationale Losung (x,y) mit y0 der elliptischen Kurve y =x-dx:

2 2 2 2 2
a-{(a - J(a + b)) a ‘(Jda + b ) - a) a-b
X &= . Y = - d ==
2 2 2

2 3 2
y - x +d -x=80

Es gilt aber auch die Umkehrung, d.h. ist (x,y) mit y#0 ein rationaler Punkt der elliptischen
Kurve y*=x’-d’x, so erhilt man mit nachfolgenden Definitionen ein rechtwinkeliges
Dreieck mit rationalen Seiten a,b,c und Flicheninhalt d:

2 2 2 2
x =-d 2-x-d
a s j———— . h 3= s € o=
y v

x +d
a +b -¢ =8

3 2
sy =2 J(x -d -x)

v

a-b = 2-|d]

Was aber ist durch diese Transformation auf ein Problem iiber elliptische Kurven gewonnen?
Wie wir gleich sehen werden eine ganze Menge! In erster Linie liegt dies an der wunderbaren
Eigenschaft der elliptischen Kurven, dass man auf der Menge ihrer Punkte eine Addition
einfiihren kann, welche sie zu einer abelschen Gruppe werden 1dBt. Die Summe P+Q zweier
Punkte P und Q einer elliptische Kurven iiber R erhilt man dabei im allgemeinen Fall so,
dass man die Sekante durch P und Q legt (bzw. die Tangente an P, falls P und Q
zusammenfallen!) und den Schnittpunkte P*Q an der x-Achse spiegelt, so wie unten darge-
stellt.

P+Q
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Sind P=(x,,y,) und Q=(x,,y,)die Koordinatendarstellungen der beiden Punkte, so ergeben
sich zundchst die Steigung k der Sekante (bzw. Tangente fiir P=Q) zu

y’—_y‘, falls x, # x,
=) K2y

C|3xi+a
2y,

,fallsx, =x,,y, #0

und daraus durch Einsetzen von y=k(x-Xx,)+y, in die Gleichung y*’=x"+ax+b der
elliptischen Kurve nach leichter Rechnung die Gleichungen

X =k =%, -x,, y; ==y, +k(x,-X;)
fiir die Koordinaten des Punkts P+Q=(x,,y,) .

Allerdings haben wir bisher den Fall noch nicht beriicksichtigt, dass x, =x,, aber y, #y,. In
diesem Fall gilt danny, =-y,, d.h. P und Q liegen spiegelbildlich zur x-Achse und wir
definieren hier P+Q=0. SchlieBlich soll noch gelten P+O=0+P=P, d.h. O spielt die Rolle des
neutralen Elements fiir unsere Addition.

Diese Punktaddition kann man nun in der genau gleichen Weise, aber eben dann ohne die
geometrische Interpretation, auch fiir einen beliebigen Korper K durch obige Gleichungen
definieren und erhdlt so, wie man beweisen kann, in jedem Falle eine abelsche Gruppe,
welche wir im folgenden mit E(K) (oder auch nur E) bezeichnen.

Was kann man aus algebraischer Sicht iiber die Struktur dieser abelschen Gruppe aussagen?
Betrachten wir zunédchst den wichtigen Spezialfall K=Q. Ein klassisches Resultat in dieser
Richtung ist dann der Satz von Mordell aus dem Jahre 1923, welcher aussagt, dass E(Q) stets
endlich erzeugt ist, d.h. es gibt eine endliche Teilmenge B={P,,...,P,} von E(Q), welche auch
Basis von E(Q) genannt wird, sodass jeder Punkt Pe E(Q) eine eindeutige Summendar-
stellung

P=k,P, +..+k,P, (0<k, <ord(P,))

besitzt. Hierbei ist fiir einen Punkt R seine Ordnung ord(R) definiert als die kleinste unter
allen ganzen Zahlen k > 0 mit kR=0, falls so ein k iiberhaupt existiert, ansonsten wird
ord(R) = gesetzt. Die Anzahl r>0 aller Basispunkte von unendlicher Ordnung ist iibrigens
eine wichtige Invariante der Gruppe E(Q), welche in gewisser Weise ihre ,,GroBe* misst und
als ihr Rang bezeichnet wird. Obwohl diese Kennzahl fiir konkrete elliptische Kurven iiber Q
in der Regel ziemlich klein und haufig sogar 0 ist, wird doch vermutet, dass sie insgesamt
gesehen unbeschrinkt groB sein kann.

Sehr weitgehende Aussagen kann man auch iiber dies sog. Torsionsgruppe E(Q):s machen,
welche aus allen Punkten P besteht, d.h. fiir welche gilt ord(P) < « und die auch
Torsionspunkte genannt werden. Z.B. gilt nach einem bekannten Satz von Nagell-Lutz aus

dem Jahr 1937, dass aus (x,y)€ E(Q)wrs Stets X,y €Z, sowie y=0 oder yzf4a3 +27b? folgt,

was die praktische Berechnung der Torsionspunkte sehr einfach macht. Es war ferner auch
schon lange bekannt, dass man hochstens zwei Torsionspunkte braucht, um E(Q)wrs zu
erzeugen. 1977 gelang es B. Mazur dariiber hinaus in einem tiefliegenden Satz eine genaue
Liste aller 15 méglichen Fille fiir die Struktur von E(Q)s angeben, aus welchem insbe-
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sondere folgt, dass es hochstens 16 Torsionspunkte geben kann und diese nur die Ordnungen
1,2,..,10 und 12 haben konnen.

Speziell fiir die elliptischen Kurven y* =x* —d?x, welche wir oben betrachtet hatten, stellt
man iibrigens unschwer fest, dass sie genau die vier Torsionspunkte O, (0,0), (d,0), (-d,0)
besitzt. Dies sind andererseits genau jene Punkte, denen wir bei obiger Zuordnung keine
rationale Losung des Gleichungssystems

a’+b’=c? Aab=2d (*)

zuordnen konnen. Jeder weitere rationale Punkt von E(Q) liegt aber dann nicht in E(Q)rs,
womit er zusammen mit seinen Vielfachen automatisch unendliche viele rationale Punkte von
E(Q) und damit unendliche viele rationale Lésungen von (*) ,,produziert”. Dies kénnen wir
aber nach obigem auch kiirzer so ausdriicken, dass (*) genau dann in rationalen Zahlen losbar
ist, wenn die zugehorige elliptische Kurve E(Q) mindestens den Rang 1 hat.

Es ist nun interessant festzustellen, dass die Uberpriifung dieser Bedingung, welche im
allgemeinen doch einige Schwierigkeiten macht, ganz einfach wire, wiirde eine beriihmte
Vermutung von Birch und Swinnerton-Dyer gelten, auf deren Beweis das Clay Mathematics
Institute immerhin ein Preisgeld von $ 1,000,000 ausgesetzt hat, was ihre Wichtigkeit doch
eindrucksvoll unterstreicht. Leider erfordert ihre genaue Formulierung einiges an Voraus-
setzungen aus der Funktionentheorie, weshalb ich mich hier wiederum mit nachfolgenden
Andeutungen begniigen muss.

Man betrachtet dazu die jeder elliptischen Kurve E iiber Q in ,kanonischer Weise*
zugeordnete L-Reihe L(E,s), von der man allgemein zeigen kann, dass sie fiir s>3/2
konvergiert. Betrachtet man dazu ihre sog. analytische Fortsetzung auf die ganze Gaufische
Zahlenebene, deren Existenz hier beweisbar ist, so besagt die angesprochene Vermutung, dass
der Rang r von E genau mit der Vielfachheit der Nullstelle von L(E,s) fiir s=1 iibereinstimmt.
Unter der Annahme der Richtigkeit dieser Vermutung wire also (*) in rationalen Zahlen
genau dann I6sbar, wenn fiir die zugeordnete elliptische Kurve E gilt L(E,1)=0. Leider konnte
bislang allgemein nur die Notwendigkeit dieser Bedingung fiir die Losbarkeit gezeigt werden
(Coates and Wiles, 1977). Was die Umkehrung betrifft, konnten aber Gross und Zagier 1984
immerhin zeigen, dass sie gilt, falls L(E,s) fiir s=1 eine einfache Nullstelle besitzt.

Wir haben bisher nur den klassischen Fall K=Q betrachtet, speziell in Hinblick auf
Anwendungen in der Kryptographie aber noch sehr wichtig ist der Fall K=F,, d.h. wo K ein
endlicher Kérper mit q Elementen ist, wobei q =p™ eine Primzahlpotenz sein muss. Auch
hier gelten nun dhnliche Sitze fiir die elliptische Kurve E( F,) wie vorher fir K=Q, aber die
Tatsache, dass sie endlich ist, macht doch einiges einfacher. So kann man relativ leicht zei-
gen, dass E(F,) stets entweder zyklisch ist oder eine hichstens zweielementige Basis {A,B}
besitzt. In letzterem Fall dirfen wir auch noch ord(A)ord(B), sowie ord(A)jq-1
voraussetzen. Sehr wichtig ist auch noch der Satz von Hasse, welcher aussagt, dass
# E(F,) nicht allzu sehr von q+1 nach oben oder unten abweicht, genauer um héchstens 2\5 3

Nach soviel ,,Theorie* wollen wir aber nun endlich zum ,,praktischen Teil* {ibergehen und
einige Beispiele rechnen. Zu diesem Zweck habe ich nachfolgend einige niitzliche Derive-
Routinen angegeben, wobei ich mich der Einfachheit halber auf die fiir uns wichtigsten Fille
K=Q bzw. K=F, fiir eine Primzahl p beschréinkt habe. (Nur in letzterem Fall ist dabei der

Eingabeparameter p in nachfolgenden Routinen explizit anzugeben!)
Die erste Routine iiberpriift, ob die vorgegebene elliptische Kurve y* =x* +ax +b iiber dem
betrachteten Korper K wirklich nichtsingulir ist, d.h. ob fix)=x"+ax+b und f '(x)=3x*+b
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keine gemeinsame Nullstelle im algebraischen AbschluB K haben. Es wird dazu die sog.

Diskriminante 4a’ +27b” des Polynoms f(x) verwendet, welche uns bereits im Zusammen-
hang mit dem Satz von Nagell-Lutz begegnet ist.

3 2
nonsingular{a, b, p == B) == SOLUE(MOD{(4-a + 27-b ., p) # @)
nonsingular{l, 1. 5) = true

Wer sich dariiber hinaus fiir den Ausdruck 4a’+27b” interessiert, dem sei noch verraten,
dass er sich rein rechnerisch auch als sog. Resultante von f(x) und f(x)

(1 B8 a b 0 ]
@ 1 8 a b
3 2
DET 3 B a B 8| =4-a +27b
@ 3 8 a 8
| 8 8 3 8 a |

ergibt, was nichts anderes bedeutet, als dass er genau dann verschwindet, wenn die Polynome
f(x),xf(x),£(x),xf(x), x*f(x) in K[x], welchen in obiger Matrix genau die Zeilenvektoren ent-
sprechen, iiber K linear abhingig sind. Genau in diesem Fall hat aber kgV(f(x),f’(x)) einen
kleineren Grad als f(x)f*(x), d.h. f(x) und f’(x) sind dann in K[x] nicht teilerfremd.

Nun zur Abwechslung ein etwas aufwindigeres Programm, das zur Berechnung von Punkten
auf einer elliptischen Kurve dient. Im Falle K=Q, d.h. fiir p=0, ist dabei h unbedingt
miteinzugeben und bedeutet dann die sog. max. ,,Hohe“, d.h. ein Suchlimit fiir die Betrige
von Zdhlern und Nennern der jeweiligen x-Koordinaten. Wird dagegen mod p gerechnet, so
bedeutet h einfach eine obere Schranke fiir die Anzahl der zu suchenden Punkte. Hier sind
insbesondere die Werte h=1 und h=co sinnvoll, wobei dann nur ein Punkt bzw. alle Punkte der
Kurve ausgegeben werden.

points{a, b, p := 8, h :=®, u_ =08, v_, w_ = {}) :=
If =8

Eoop
b
If RﬂTIONRL?SJS ud/u ~2)*3 + a-{u_rv *22
w_ = ADJ TR J((u_/u *2) 3 + a. (u.._/u _~2) + b)]. w)
If RﬂTIONnL7(J§ (u_/ “2% = a-{u_rv_ Z
. o= ([~ u_rv_ 2 J(- (uv ” )*3 = a {uv_"2) + b)]. w.)
v_ i+
If v_"*2 > h exit
u_ s+ 1
If u_>h
RETURH w_

Loop
:= SQUARE_ROOT(u_"*3 + a-u_ + b, p)
If NUHBER?(U_)
rug
_ = ﬂDJOlH([u_. v_]., w.)

If ? ) 2 Aﬁ;JOiH?[A h>e ] > h 1]
w_ == u_, -w_ ], w.). -
If h=0 ¥

RETURN w_
u_ =+ 1

f u_=
REIURE ADJOIN( [w, ], w_)

Wie die folgende Rechnung zeigt, existieren fiir d=5 tatsdchlich rationale Punkte (x,y) mit
y = 0 auf der elliptischen Kurve y* = x* —25x . Bis zur Hohe h=1000 sind dies:

5
points(-25. @, @, 1@8@8) = {[-5. @]. [-4. %6]. |- T. *

s
- ] [45. :388])

.t

i@@ [@. 8]. [5. @] 25
) o [

Um auf die zugehérigen Dreiecke zu kommen, verwenden wir die nachfolgende Routine:




2 2
- A |

i

2

x +

2 -x

triangle(d. x, y) == I » I

v

Damit erhdlt man z.B. fiir d=5 und die oben bet

ordneten Dreiecke:

TABLE{triangle(5, ui, uz). u, SELECI(U2

2
y ]
-d,
Iyl

echneten Punkte mit y # 0 die folgenden zuge-

y

# 0, u, points(-25, 8, 8, 108)))

(3 280 26
il s [2° a° 3]
5 100 26 3 489 ]
[_ g " " a9 ] 3" 27 1es |
25 75 3 28 325 ]
[ PR ] 2" 37 24|
[45, +308] 20 ., , 1227
3" 2 4

Wie konnen wir allgemein fiir ein quadratfreieq d feststellen, ob es kongruent ist oder nicht?

Nach dem oben Gesagten, sollte uns bei der

weiterhelfen, welcher sich hier darstellen 1Bt in

L(E,]) =

wobei die aufiretenden Konstanten die Bedeutur

C=0.163878597..., a=2—(d mod 2),

n=#{(x,y,z) € Z""x2 +2ay’ +8z* =d/a}, m=

haben. Insbesondere ist also L(E,1)= 0, d.h. d
Zahl, falls n# 2m ist. Gilt andererseits n=2m, d.
nicht mit letzter!) Sicherheit kongruent, da son
von Birch und Swinnerton-Dyer schlicht und ein!

Natiirlich lassen wir es uns auch hier wieder n
entscheidenden Frage, ob niamlich n=2m fiir da

a(n

Beantwortung dieser Frage der Wert L(E,1)
der Form (s. [10])

-2m)?
vd
g bzw. den Wert

C,

#{(x,y,2) € Z°[x* +2ay* +322% =d/a}

dann noch obigem sicher keine kongruente
h. L(E,1) = 0, so ist d mit groBer (wenn auch
5t daraus folgen wiirde, dass die Vermutung
fach falsch ist!

cht nehmen, fiir die Beantwortung der alles
5 vorgegebene quadratfreie d gilt oder nicht,

eine Derive-Routine zusammen mit einem kleinen Beispiel — die Bestimmung aller quadrat-

freien d<20, welche kongruent sind — bereitzust
solvable?(d, a_, u_, m_ =@, n_ == a.

Prog
a_ =2 - MOD(d, 2)
d :/
L
oop
If u_ = []
RETURN SOLVE(2 -n_ = m_)
= u_J141
= u_4142
= x_"2 + 2-a_-y_~2

f:: g&ﬁﬂ? Zz"“}m

i

i 2 B8%x_)-(2 8%y_)
n_ =+ — B E - ) -
If EUEﬁ?(zE) - .

_ i+ (27 - *x_)-(2 - @*

u_ = REgT(u_}( el S ¥

x_
v_
v_
z_
If

/ a_
— *= REST(SORT({®, 1, ..., PFLOOR(Vd

ellen.

X, Y, u_, v_) ==

23{08. 1, ..., FLOOR{(N(d/(2-a_)))}))

:

(2 - 8%2_)

{2 - 8%z_)




T e = W

i ]
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TABLE(solvable?(d). d, SELECT{SQUAREFREE(n_ ). n_, 1, 20))"

1 2 3 5 6 ? i@ 11 13 14 15 17 19 ]

false false false true true true false false true true true false false

Wie daraus unmittelbar folgt, hat fiir die Zahlen d=1,2,3,10,11,17,19 die elliptische Kurve
y? =x* —d’x den Rang 0, d.h. E(Q) ist endlich! In den anderen Fillen, wo also der Rang r >0

ist, wire noch die Frage nach seinem tatsdchlichen Wert ausstindig, die im allgemeinen
jedoch alles andere als einfach zu beantworten ist. Als Faustregel kann man nehmen, dass in
diesen Fillen der Rang sehr klein ist, meist sogar nur 1. Tatsdchlich ist der Rang fir
kongruente d<100 nur in 3 Fillen grofer als 1, ndmlich 2, und zwar fiir d=34,41 und 65.

In jedem Fall wird dazu eine Routine fiir die oben eingefiihrte Punktaddition benétigt, welche
nachfolgend gleich fiir den allgemeinen Fall von zwei Punkten U und V auf einer elliptischen
Kurve y* =x*+ax+b und fir K=F, bzw. Q (d.h. fiir p=0) bereitgestellt wird. Hierzu muss
vorher die eingebaute Routine INVERSE _MOD(n,m) leicht ,,angepalt“ werden, damit sie
auch fiir m=0 die von uns gewiinschten Werte liefert.

invmod{(n, m) ==
fm=

i/n
INVERSE_MOD{n. m)
add{u, v, a, p == 0, k_) :=

0
lg udl + vil = w
If uil = »

RETURN v
RETURN u
If uli = ull

Ig HODﬁuJZ + 012 p) =8
ke i- HOD({S -ull”*2 + a)-inumod(2-ul2, p). p)
RETURN GCD(2-ui2. p)
Prog
¥? k- HOD((ULZ - ui2)-inumod(uvili - uili, p). p)
RETURH GCD(vil — uill, p)

v z= MOD(k_"2 — ull - vil,
[v. MOD{— ud2 + k_-{uil - Ug. ]

Um konkret zu zeigen, dass eine elliptische Kurve den Rang 1 hat, muss man die Existenz
eines Punktes P von unendlicher Ordnung zeigen, sodass sich jeder Punkt X der elliptischen
Kurve darstellen 148t in der Form X= T + nP mit T € E(Q)ws und n € Z. Als einen solchen
Punkt P konnten wir in dem friiher betrachteten Beispiel y® =x*—25x den Punkt (-4,6)
wihlen. Tatsdchlich gilt dann z.B.

25
add( [@., 8], [-4. 6], —25) = [————, ————]
4 8

108 ]

5
add([5. 8]. [-4. 6]. —25) = [— '
9 27

d.h. diese Punkte lassen sich in der Form T + nP mit T ¢ {O, (0,0),(-5,0),(5,0)} darstellen. Fiir
n<0 benétigen wir dabei den Punkt —P, der sich durch einfache Vorzeichendnderung der
y-Koordinate ergibt. Invertierung bez. + ist also fiir elliptischen Kurven gewissermallen
,»gratis“! Auch dazu noch die kurze Derive-Routine:

inu{u, p = B) ==
If FIRST{(u) = o

u
[udl, MOD{— ui2, p)]
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Damit kénnen wir dann definieren

P+...+ P (n-mal),fallsn >0
| (-P) +...(-P) (In| - mal), fallsn < 0

Was die Berechnung von nP betrifft, so haben uns bereits die alten Agypter ,,vorexerziert®,
wie man so etwas macht, und zwar am Beispiel der Bildung von additiven Potenzen von
natiirlichen Zahlen, was dann natiirlich auf die Berechnung eines Produkts hinausléuft. Indem
man ihr Verfahren z.B. fiir die Berechnung des Vielfachen 43P von P anwendet, erhilt man
mit Hilfe der Binardarstellung von 43

43P=(2° +2° + 2" +2°) P =2(2(2(2(2P))))+2(2(2P))+2P+P

Aufer der Folge P, 2P, 2(2P), 2(2(2P)),... benétigt man fiir die praktische Durchfithrung
dieser Rechnung noch die weitere Folge 43,21,10,5,2,1, welche man aus 43 durch
fortgesetztes Halbieren und Runden auf die nichstkleinere ganze Zahl erhilt. Wird diese
Folge namlich mod 2 betrachtet, was dann also 1,1,0,1,0,1 ergibt, so ist dies in umgekehrter
Reihenfolge (!) gerade die Binardarstellung von 43=(10101 1),, welche wir fiir die ,richtige®

Aufsummierung von Gliedern der Folge P, 2P, 2(2P), 2(2(2P)),... gemiB obiger Formel
benotigen.

Und hier nun das Programm zur Berechnung der Vielfachen nU eines Punkts U auf einer
elliptischen Kurve y® =x* +ax+b, wobei a und p die gleiche Bedeutung wie schon in add( )
haben. (Insbesondere gibt der Wert von p weiterhin an, ob wir in Q oder in F , rechnen.)

multiple(u, n, a. p :=8, b_) ==
Prog
If n <89
£ BET%RN m?1t1ple(inu(u. P). -n,. a, p)
o= Ta
Loop
If n =08
RETURN b_
If ODD?({n)
Prog
b_ := add(u. b_. a, p)
If NUMBER? (b_)
RETURN b
:= add(u, u, a, 1))
If NUMBER? (u)
RETURN u

n = FLOOR(H. 2)
TABLE(multiple([-4. 6], n. -25), n, 1, 5)

[ 1 [-4. 6]
- [ 1681 i 62279 ]
144 1728
§ [_ 2439844 39681568754 ]
5894049 11497268593

. [ 1183412793921 1791076534232245919 ]
2234116132416~ 3339324446657665536
50674456258230065124 2885376007832772561194783839874
® | 7easras10aee19be902s ~ 70840449 4466557080860839692625 ]

Die oben gerechneten Vielfachen zeigen auch an, dass die frither definieren , Héhen* der
Vielfachen nP mit wachsendem n sehr stark ansteigen. Hier noch zum Abschluﬁ das doch
recht beindruckende Dreieck, welches fiir d=5 dem Vielfachen 5P in obiger Liste entspricht:

B [5 5P674456258238065124 28@5376807832772561194783839874
r gle |5, - . =
79467131846613549825 708484494466557088868839692625 J

[ 3940891811808472369443 634582831164898767968 1134239?3924228!753?59839sss!5268!986534318550@?3982
63458283116489876 796 394991011800472369443 2?91758139!832758989S372593614581188781117562457875 ]
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3. Elliptische Kurven in der Kryptographie

Obwohl es zu dem Themenkomplex ,,Elliptische Kurven und Diophantische Gleichungen®
noch unendlich viel mehr zu sagen gébe — schlieBlich wurde bekanntlich ja auch der Beweis
von A. Wiles (z.T. gemeinsam mir R,. Taylor) fiir die beriihmt beriichtigte ,,Fermatsche
Vermutung®, mit Hilfe von gewissen Elliptischen Kurven gefiihrt —, so méchte ich doch noch
kurz auf die Verwendung von Elliptischen Kurven in der Kryptographie eingehen. Damit
zusammenhingend spielen Elliptische Kurven, wie wir gleich sehen werden, auch eine
wichtige Rolle beim Testen von ganzen Zahlen auf Primalitit bzw. bei der Auffindung von
nichttrivialen Faktoren von zusammengesetzten Zahlen.

Im Gegensatz zu den bisher betrachteten Beispielen, werden in der Kryptographie elliptische
Kurven ausschlieBlich iiber endlichen Kérpemn F, mit q=p"™ (pe&P) betrachtet, und hier

wiederum nur solchen, wo entweder m=1 und p ,,gro* oder p = 2 ist. Was den ersteren Fall
betrifft, haben wir dabei ja schon in der Weise ,,vorgesorgt®, als alle bisher vorgestellten
Routinen auch mod p voll funktionieren, was uns nun zugute kommt.

Die Verwendung von Elliptischen Kurven in der Kryptographie basiert auf dem Problem des
Diskreten Logarithmus (engl. DLP = Discrete Logarithm Problem). Dieses kann ganz
allgemein in beliebigen Gruppen formuliert werden, die Verwendung von Elliptischen Kurven
hat aber den entscheidenden Vorteil, dass es bei geschickter Auswahl der Kurven (sog.
supersinguldre und anomale Kurven miissen dabei vermieden werden!) es gegeniiber dem
DLP fiir andere Gruppen und auch gegeniiber dem Faktorisierungsproblem, welches die Basis
von RSA bildet (s. [6]), nicht einmal sog. subexponentielle Attacken gibt. Insbesondere kann
daher bei vergleichbarer Sicherheit die Schliissellinge wesentlich kiirzer sein. Eine sehr
gingige Schliisselldnge ist z.B. 160 Bits, was etwa 1024 Bits bei RSA entspricht! Aufgrund
der geringeren Hardwareanforderungen ist ECC (=Elliptic Curve Cryptography) pridestiniert
fiir den Einsatz auf Chipkarten und z.B. gegeniiber RSA auch um etwa den Faktor 10
schneller.

Um zu verstehen, worum es beim Problem des Diskreten Logarithmus eigentlich geht, sei
nachfolgend eines der éltesten darauf basierenden Chiffrierverfahren vorgestellt, das sog.
Schliisselaustauschverfahren nach Diffie-Hellman aus dem Jahr 1976. Wie der Name schon
sagt, stellt es eine Methode dar, wie sich zwei Teilnehmer eines Netzes, nachfolgend Alice
and Bob genannt, auf einen gemeinsamen Schliissel einigen kénnen. Dazu miissen folgende
Schritte eingehalten werden.

« Alice und Bob einigen sich auf eine elliptische Kurve E iiber einen endlichen Kérper
F, (wie oben beschrieben) und auf einen Startpunkt P E.
+ Alice wihlt eine geheime ganze Zahl a und sendet aP an Bob.

» Bob wihlt seinerseits eine geheime ganze Zahl b und sendet bP an Alice.
» Alice berechnet den Schliissel x = a(bP).
» Bob berechnet den Schliissel x = b(aP).

» Der gemeinsame Schliissel x enthdlt dann in codierter Form alle Informationen, mit
deren Hilfe in der Folge nach einem géngigen traditionellen Verfahren Nachrichten
zwischen Alice und Bob verschliisselt werden kénnen.

Die Sicherheit des Verfahrens basiert auf der Schwierigkeit des ECDLP (=Elliptic Curve
Discrete Logarithm Problem): Bei geeigneter Wahl der Parameter — wie schon erwihnt sollte
insbesondere q nach heutigen MaBstaben mindestens 160 Bits haben - ist es sehr schwer bzw.
praktisch unméglich, aus P and aP bzw. bP die Zahlen a und b zu berechnen! Andere wichtige
Chiffrierverfahren, die auf DLP basieren und fiir die es dementsprechend auch eine ,,ECDLP-
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Variante* gibt sind das ElGamal-Verfahren und das Verfahren von Massey-Omura (siche
dazu [6]).

Bekannte Attacken auf das ECDLP sind die nachfolgenden (wobei die beiden erstgenannten
auch auf das allgemeine DLP in Gruppen anwendbar sind und zwar mit einem Aufwand, der

stets proportional zu \/E mit p als dem groBten Primteiler von #E ist):

* Pollard‘s =-Methode
» Shanks‘ ,,Baby-step Giant-step*- Methode

*  MOV-Attacke (nach Menezes, Okamoto, Vanstone) , welche fiir supersingulére Kur-
ven, d.h. Kurven mit #E(F,)=q+1 mod p, ECDLP in Subexponentialzeit 16sen kann

* Anomale Kurven Attacke (Kurven mit #E(F, ) = q ), fiir welche ECDLP mit Hilfe von
sog. p-adischen Zahlen gel6st werden kann

Was die Auswahl der Parameter fiir die elliptische Kurve betrifft, gibt es da vor allem eine
Schwierigkeit. Man muss unbedingt sicherstellen, dass der Basispunkt P eine hohe Ordnung
besitzt, was darauf hinauslduft, dass die Anzahl #E der Punkte fiir die zugrundegelegte
elliptische Kurve E durch eine grofle Primzahl teilbar sein sollte, welche héchstens um einige
Stellen kleiner als #E ist. Trifft dies namlich nicht zu, so gibt es dann auch noch die Attacke
von Pohlig-Hellman auf ECDLP, welche zwar im Normalfall véllig harmlos ist, aber genau
diese Schwachstelle hochst effizient ausniitzt,.

Um ganz sicher zu gehen, dass # E(F,) nicht ,glatt“ ist, d.h. nicht nur relativ kleine Prim-

faktoren besitzt, sollte man also #E(F,) auf jeden Fall berechnen. Dies ist mdglich, wenn

auch nicht ganz einfach. Wir werden nachfolgend wieder fiir den Spezialfall m=1, d.h. dass
q = p eine Primzahl] ist, zwei grundverschieden Ansétze dazu skizzieren.

Der erste besteht darin, dass man eine ausreichend grofle (z.B. 50-stellige) Primzahl p und
eine elliptische Kurve E: y* =x’+ax+b mod p vorgibt und dazu #E(F,) bestimmt. Eine
naive Moglichkeit dazu, welche allerdings fiir Primzahlen dieser GroBenordung sicher nicht
in Frage kommt, bestiinde nun darin, alle in Frage kommenden x-Werte, namlich
x=0,1,2,..,p-1 darauthin zu iiberpriifen, ob es keinen, einen oder zwei y-Werte dazu gibt und
diese Losungszahlen (vermehrt um 1 fir den Punkt O) aufzuaddieren. Fiir kleine Beispiele,
etwa p<10°, wire diese Methode aber noch durchaus ausreichend, weshalb nachfolgend das
kurze Programm dazu angegeben ist.

3 (p - 1)72
card{(a, b, p) :=p + 1 + E(MODS{(x + a-x + b) s PYs %, 8, p—=1, 1)

5
card{1, 2, 18 =+ 3) = 188152

6
card{(1, 2, 18 + 3) = 999328

(Die Rechenzeiten fiir die beiden Beispiele betrugen dabei iibrigens 12.6s bzw. 193.6s auf
meinen 2GHz-PC.)

Eine schon etwas bessere Methode, wenngleich in unserem Fall ebenfalls noch nicht aus-
reichend, besteht darin, das sog. ,,Hasseintervall*

[p+1-2p,p+1+2p]
in dem ja nach dem schon zitierten Satz von Hasse #E(F,) jedenfalls liegen muss,

systematisch auf alle Zahlen n hin zu durchsuchen, sodass fiir einen vorher ausgewihlten
Punkt P gilt nP=0. Aus diesem n kann dann leicht auch die Ordnung von P gewinnen, indem
man fiir jeden Primteiler r von n, fiir welchen ebenfalls (n/r)P=0 gilt, n durch n/r ersetzt,
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solange dies moglich ist. Das resultierende n muss dann ord(P) sein. Ist dann ord(P)> 4,/5 ,

was in der Praxis fast immer zutrifft, so ist das zu Beginn gefundene n das einzige Vielfache
von ord(P) im Hasseintervall und daher die gesuchte Anzahl #E(F,). Ist obige Bedingung fiir

ord(P) nicht erfiillt, so konnte dann z.B. das Ganze fiir einen anderen Punkt P wiederholen
oder nach mehreren Fehlversuchen auch zum sog. ,,quadratischen Twist“ E von E iibergehen,
der die Gleichung

y'=x"+glax+g’b
besitzt, wobei g ein fix gewihlter quadratischer Nichtrest mod p ist, d.h. die Kongruenz
x* = gmod p darf fiir dieses g nicht 16sbar sein! Wie nimlich Mestre gezeigt hat, funktioniert
dann obiges Verfahren zur Bestimmung der Punkteanzahl fiir p > 229 entweder fiir E selbst
oder fiir E sicher, womit man dann gemiB der leicht zu beweisenden Formel

#E(F,) +#E (F,)=2(p + 1)

auch die Ordnung der jeweils anderen Kurve kennt!

Die folgende Routine dient sowohl zur Bestimmung der Ordnung eines Punkts U auf der
elliptischen Kurve, welche wieder durch U und a festgelegt ist, wenn nidmlich s den

Defaultwert 1 hat, als auch zur Bestimmung von #E(F,) (mit der ,Schalterstellung® s=2,

jedoch nur dann, wenn U gemédll dem oben Gesagten geeignet, d.h. ord(U) ,nicht zu klein
ist“). Mit s=0 erhidlt man dagegen nur irgendein n im Hasseintervall mit nU=0, was flir viele
Zwecke niitzlich und ausreichend ist. Der verwendete Algorithmus ist dabei im wesentlichen
die ,,Baby-step Giant-step*- Methode von Shanks, die auch schon oben im Zusammenhang
mit DLP erwdhnt wurde. (Einzelheiten dazu entnehme man am besten dem Programm selbst.)

ord{u, a, p, s ==1, i_ =8, j_ =1, n_, u_, v_, w_, X_, y_ ) ==

Prag
CEILING(p*{1/4))
lTEléng‘ESi(add(u, t_, a, p), t_. multiple{u, p + 1, a, p), n_ — 1)
v_ COL 2
multiple{u, n_, a, p)
[n )

::u:xc:l
I
L B

Loo?
HEBER?(FIRST(u_), x_)
I? FIRST = FIRST {x_
S (ul) (x_)

.ili 2= JP(u_12 = y_ M, p-i_-n_+ Jj_, p +di_n_+ j)
s =

RETURN u
v_ = (FﬁCIORS(u_)) COL 1
w_

Loop
:ﬁ__ = lI(fELECT(mltiple(u, u/t_, a, p) = [w, ], t_, v_))
x -

HEII.IRI'I IF(s =1, u_, IF(u_ > 4-Jp. w_.))

i= SELECT(HOD(IL..- t.) =08, t_, v.)
xX_ == RESTs _;
y_ 3= REST(y

J-
u_ == add{u_. w_, a,
e p)

Damit lassen sich nun auch schon etwas groBere Beispiele rechnen, in denen p bis zu etwa
18-20 Stellen haben darf, je nach vorhandenem Speicher. Wir werden diese Routine weiter

unten gleich benétigen, rechnen aber vorher noch das Beispiel von vorhin mit p=10° +3 und
U=(1,2].

6
ord([1, 2], 1, 18 + 3, 8) = 1000004
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6
ord([1. 2]. 1, 18 + 3, 1) = 4

6
ord{[1. 2], 1, 18 + 3, 2) = 7

Wie man sehen kann, hat der Punkt die tatséchliche Ordnung 4, ist also fiir unsere Zwecke
génzlich ungeeignet. Aber mit der Routine points( ) lassen wir uns einige weitere Punkte
anzeigen und werden bald wie folgt , fiindig“. (Die eigentliche Berechnung von #E dauerte
dabei jetzt nur mehr 0.09s !)

6
points(1, 2, 18 + 3, 3) = {[1, 2], [1. 1800801], [5. 342322]}

6
ord( [5. 342322], 1, 18 + 3, 1) = 499664

ord( [5. 342322], 1, 136 + 3, 2) = 999328

Leider sind wir aber von unserem Ziel #E fiir ca. 50-stellige Primzahlen berechnen zu kénnen,
noch weit entfernt. Dies gelingt erst mit fortgeschritteneren Methoden, wie dem recht
aufwindigen Algorithmus von Schoof (s.[9]), der mit einer Komplexitit von O((Inp)*)
immerhin zur Klasse der sog. Polynomialzeitalgorithmen gehért. Elkies und Atkins konnten
den Algorithmus von Schoof in der Folge noch weiter auf O((Inp)®) verbessern und das

Ergebnis wird heute in der Literatur nach ihnen SEA-Algorithmus genannt (siche [2]). Damit
gelingt die Berechnug von #E fiir mehrhunderstelliges p (und sogar noch weit dariiber hinaus)
vollig problemlos. Leider verbietet sich die Darstellung des Algorithmus in diesem Rahmen.

Ich mochte statt dessen doch noch kurz auf den oben angekiindigten zweiten Ansatz zur
Losung des Problems eingehen, der darin besteht, dass man sich der Auswahl der elliptischen
Kurven von vornherein auf einen gewissen Kurventyp, namlich sog CM-Kurven beschrinkt
(CM steht dabei fiir ,,complex multiplication ohne dass ich hier auf die Bedeutung dieser
Namensgebung niher eingehen kann), fiir die man relativ einfache Formeln kennt, mit deren
Hilfe man ihre Punkteanzahl dann leicht bestimmen kann. Ein einfaches Beispiel in dieser
Richtung, ist der folgende bereits von Gaull bewiesene

Satz: Ist die elliptische Kurve E von der Bauart y* = x* +ax iiber F,, so hat man zwei Fille
zu unterscheiden:

1. Supersingulérer Fall: Ist p =3mod 4, so gilt #E( E)Y=p+1,
2. CM-Fall: Ist p=1mod 4 und p=u’ +v*, so gilt #E(F, ) € {p+1 £ 2u, p+1 +2v}.

Allgemeiner geht man zur der Konstruktion von CM-Kurven mit bereits vorher feststehender
Ordnung so vor, dass man aus einer Zahlenreihe von Zahlen D mit D < 0 und D = 0,1 mod 4,
namlich

-3, -4, -7, -8, -11, -19, -43, -67, -163, -15, -20, -24, -35, -40, -51, -52, -88, <91, -115, -123, -
148, -187, -232, -235, -267, -403, -427,...

(fir den Eingeweihten sind dies iibrigens die negativen Diskriminanten D mit D = 0,1 mod 4
von bindren quadratischen Formen nach aufsteigender Klassenzahl h(D) und Absolutgrifie
geordnet) in der vorgegebenen Reihenfolge nach diejenigen auswihlt, fir welche die
Diophantische Gleichung

x? +[Dly* =4p

1osbar ist. Ein offensichtliche notwendige Bedingung fiir die Losbarkeit ist dabei, dass D ein
quadratischer Rest mod p ist. Ist diese Vorbedingung erfiillt, so ist die Wahrscheinlichkeit fiir
die Losbarkeit gegeben durch 1/h(D), was mit ein Grund fiir obige Anordnung der D-Werte
ist. Gliicklicherweise ist die Auffindung der Losungen, falls solche existieren, in der Praxis




eyl
\

- 139 -

iiberhaupt kein Problem, da man fiir diesen Zweck den hochst leistungsfahigen Algorithmus
von Cornacchia-Smith zur Verfiigung hat. Wer nachfolgendes Programm dazu analysiert,
wird iibrigens iiberraschenderweise Elemente des Euklidischen Algorithmus darin entdecken.

cS(p, D. a_, b_. c_. r_) =
Pro
1f JACOBI(D,. p) < 1
RETURN false
b_ == SQUARE_ROOT(D, p)
1f OoDD?¢(b_ — D)
b_ ==p - b_

a_ == 2-8
c_ == FLOOR{2-Jp)
Loop
If b_ £ c_ exit
r_ == MOD{a_. b_)
a_ == b_
b_ == »_
= 4-p -

a_ &= ) B

If MOD{(a_, ABS(D)) > @
RETURN false

c_ == 4 n_/ﬂBS(D;)

If - INTEGER?{c_
RETURN false

[tb_. *c_]

Hat man zu einem D obiger Liste mit Hilfe dieses Programms ganzzahlige Losungen x=1u,
y=+v von obiger Diophantischer Gleichung gefunden, so kann man dhnlich wie im CM-Fall
des Satzes von GauB eine Liste von ,Kandidaten* der Kurvenordnung und dazugehorige
Kurven sofort angeben (fiir Einzelheiten siehe [2]).

Ubrigens findet sich hier der CM-Fall des Satzes von GauB fir D = —4 wieder, d.h. man hat
hier die Diophantische Gleichung x” +4y” =4p zu 18sen und die Kurvenordnung ergibt sich
dann als eine der vier Zahlen p+1+u, p+1+2v, wobei u”+4v’ =4p. Nachfolgend ein ein-

faches Beispiel dazu, woftr wir die CM-Kurve y? =x* +3x und eine zufillig ausgewihlte
50-stellige Primzahl p der Form 4k+1 gewihlt haben.

58
(p := NEXT_PRIME(RANDOM{(18 )})) = 339774582904501876202479485548554716877208687203261

[DIM(p)., MOD(p. 4)] = [58. 1]
CS(p. -4) = [+18976258009448816410483210, +1964153333615495570185606]

[u := 18976258009448816418483210. v == 1964153333615495570185606 ]
points(3. @, p, 3) = {[@. 8]. [t. 2]. [1. 3397745829045018762024794855485547168772068720832591)

P := [1. 2]
SELECT(multiple(P, n, 3. p) = [*®. =], n. [p * 1 +u, p+ri-u p+1+2v, p+ri-2w]) =
[3397745829045513?6202179375?’?79746215890427683“52]

N := 33977458290450187620247937577797462158904276800052

FACTOR(N) = 22-13'8644633-7558593453457874886458735389?483392358297
p := 75585934004570740864587350097403392368297

[DIM(»). DIM(N)] = [41. 58]

Wie man aus obigen Rechnungen ersehen kann, ist auch die Kurvenordnung, welche oben mit
N bezeichnet wurde, 50-stellig und enthalt einen 41-stelligen Primfaktor r, was fir Zwecke
der Kryptographie mehr als ausreichen solte.

Um diese Daten zu erhalten, musste hier eine 50-stellige Zahl faktorisiert werden, was i.allg.
schon nicht mehr ganz einfach ist. Dies gibt mir Gelegenheit darauf hinzuweisen, dass Derive




- 140 -

intern zum Faktorisieren mehrere Methoden abwechselnd verwendet, wobei eine davon auch
ECM (= Elliptic Curve Method) ist, eine von H.W.Lenstra jr. (s. [5]) im Jahre 1985
eingeflihrte Faktorisierungsmethode, welche ebenfalls auf elliptischen Kurven basiert.

Um ECM besser zu verstehen, machen wir folgendes Gedankenexperiment. Was wiirde
eigentlich passieren, wenn wir in add(u,v,a,p) bzw. multiple(u,n,a,p) fiir den Parameter p, von
dem wir bisher immer angenommen hatten, dass er 0 oder prim ist, eine zusammengesetzte
Zahl n einsetzen? Wenn man sich dazu die definierenden Gleichungen fiir die Punktaddition
noch einmal genauer ansieht, wird man feststellen, dass dann die Variable k nicht mehr
notwendigerweise definiert sein wird, nimlich dann nicht, wenn die auftretenden Nenner
X, =X, bzw. 2y, mod p nicht invertierbar sind, d.h. wenn gilt geT(x, =x,,p) > 1 bzw.
geT(2y, ,p)>1. Unsere Routinen sind dabei schon vorsorglich so geschrieben worden, dass sie
in diesem Fall diese ggT ausgeben, welche i.allg. nichttriviale Teiler von n darstellen.

Der Grundgedanke von ECM ist nun kurz gesagt der, genau diesen Fall zu provozieren,
indem man fiir eine vorgegebene elliptische Kurve E und einen Punkt PeE ein geeignetes
Vielfaches mP ,mod N* berechnet und hofft, dass dies in der beschriebenen Weise Zu einem
Teiler von n fiihrt. Die Chancen dafiir sind dann recht gut, wenn es einen Primteiler qvon N
gibt, sodass #E(F,) “glatt“, d.h. keine wirklich groBen Primteiler besitzt, da dann ein m der

Form m=kgV(1,2,..,B) fiir eine nicht zu groBe Schranke B den Zweck erfiillen wird.

Zuriickkehrend zu unserem Beispiel wollen wir annehmen, wir htten die kleinen Teiler 4 und
13 durch Probedivision schon gefunden. Der zweitgrofte Primteiler ergibt sich dann wie

folgt:

multiple[[i. 1], LCM([1, .... 1888]), 17. = ] = 8644633
Wie die nachfolgende Rechnung zeigt, fithrte dies hier deshalb zum Erfolg, weil fiir die
gewihlten Parameter die Ordnung vom Punkt (1, 1) in E(F,,,, ) bemerkenswert glatt ist:

3
FACTOR(ord([1. 1], 17, B644633)) = 7 -11-29-79

Hier noch ein etwas groBeres Beispiel, nimlich die F aktorisierung der Fermatzahl F,, was
insbesondere auch die Leistungsfihigkeit der Routine ord( ) nochmals schén aufzeigt:

8
2
multiple[[i, 1], LOM([1. ..., 2088]), 134, 2 + 1) = 1238926361552897

FACTOR(ord([1. 1]. 134, 1238926361552897)) = 3-5-19-47-2557-5237-6987

Auch wenn es dann im Detail noch sehr viele Feinheiten der Implementierung gibt (s. z.B.
[7]), insbesondere auch was die Berechnung von mP betrifft, die in der Praxis gewissermaBen
»Scheibchenweise® erfolgt, so gibt es zur Grundidee von ECM nicht viel mehr zu sagen! Sie
gehort iibrigens zur Klasse der subexponentiellen Faktorisierungsmethoden und es konnen
damit Primfaktoren bis etwa 40 Stellen gefunden werden, in Einzelfillen auch noch weit
dariiber hinaus!

Eine letzte Frage beziiglich unseres 41-stelligen Primfaktors r von N bleibt noch zu kldren:
Kénnen wir uns auch wirklich ganz sicher sein, dass r prim ist? Schlieflich erfolgt die
Feststellung der Primalitiit in Derive (wie auch in jedem anderen CAS!) standardmiBig mit
Hilfe probabilistischer Primzahltests, wobei also rein theoretisch (mit einer allerdings sehr
kleinen Wahrscheinlichkeit!) zusammengesetzte Zahlen als prim ausgewiesen werden
kénnen. Will man diesen letzten Rest an Unsicherheit beseitigen, so muss man noch
zusitzlich einen streng deterministischen Primzahltest anwenden. Dafiir gibt es mehrere
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Moglichkeiten, eine davon — der Leser hat es langst erraten! — basiert wiederum auf elliptische
Kurven. Theoretische Grundlage dafiir ist der folgende (s. [3])

Satz (Goldwasser-Kilian): Sei N > 1 eine natiirliche Zahl mit ggT(6,N)=1 und sei E die
Menge der Punkte (x,y), welche eine Gleichung

y? =x*+ax+b mod N

mit gewissen ganzen Zahlen a,b erfiillen, wobei ggT(4a’ +27b%,N)=1 sei. Gibt es dann ein
m € N und einen Primteiler q > (%fﬁ +1)? von m, sowie einen Punkt P von E, sodass mit der
wie fiir eine elliptische Kurve erkldrten Addition gilt

mP=0, aber (m/q)P#0O
so ist N prim.
Prinzipiell ist dazu noch zu sagen, dass dieser Test natiirlich erst zur Anwendung kommt,
wenn N schon eine Reihe von einfachen probalistischen Primzahltests bestanden hat, sodass
also mit hoher Wahrscheinlichkeit N wirklich prim ist und man auf einer ,,echten elliptischen
Kurve rechnet. Eventuell daraus resultierende Probleme wiirden gerade die Zusammen-
gesetztheit von N beweisen! Dies gilt insbesondere auch fir die Berechnung von m, fir
welches man iiblicherweise m = #E nimmt, wobei E am einfachsten wieder als CM-Kurve
angenommen wird.

Eine weitere Hiirde ist ferner die Auffindung eines ,,geniigend groBen‘ Primteilers q von m,
falls ein solcher existiert. Dabei wird man in der Regel sich zunéchst damit begniigen, dass q
eine wahrscheinliche Primzahl ist, und erst nach bestandenen Test sich der Frage der
Primalitiit von q erneut zuwenden, indem man zeigt, dass auch q den Goldwasser-Kilian-Test
besteht. Da die q’s exponentiell abnehmen, werden sie schnell so klein, dass der Nachweis der
Primalitit dann kein Problem mehr ist.

Die Gesamtheit aller Parameter, welche fiir die Tests verwendet wurden, bildet dann iibrigens
ein sog. Primzahlzertifikat, das eine eventuelle Wiederholung oder Uberpriifung des Tests
sehr einfach macht. Dies ist der Hauptvorteil gegeniiber den sog. APRCL-Test, einem
ebenfalls sehr leistungsfihigen deterministischen Primzahltest (s. [1]).

Es sei auch noch erwihnt, dass der derzeitige ,,Rekord* (Juli 2003) fiir eine deterministisch
getestete Primzahl allgemeiner Bauart (némlich die Primzahl (32*10%% —23)/99 mit

immerhin 6959 Stellen!) von dieser Methode gehalten wird, zu der auBer Goldwasser-Kilian
auch noch Atkin und Morain wichtige Beitrige geleistet haben, und die heute unter der
allgemeinen Bezeichnung ECPP (=Elliptic Curve Primality Proving) zusammengefaft wird.

AbschlieBend noch ein etwas kleineres Beispiel, nimlich die Anwendung obiger Uberlegung
auf unser 41-stelliges r von unserem obigen Beispiel. Wegen r=1mod 4 kann man ahnlich
wie oben (und unter Verwendung der gleichen Kurve und des gleichen Punkts) #E(F,)
berechnen und daraus die im Satz verlangten Werte von m und q bestimmen.

CS¢r, —4) = [+492242655651773727152, $122516227471274471789]
[u := 492242655651773727152, v := 122516227471274471789]

SELECT(nultiple{[1, 2]. N, 3, ») = [=, =], N, [r + 1 +u, »r + 1 —u, r+l+2v, »r+1-2v])=
[75585934804570748864995107441751618641146]

m = 75585934004570740864095107441751618641146
FACTOR(m) = 2-13-1460089 -199107678832681918890865275597276569
q == 19910767883268191889865275597276569
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1/4 2
SOLVE(q > (» + 1) ) = true

multiple{[1, 2], m, 3, ») = [», @]

"
multiple|[1, 2], —. 3. »| = [14145982619553647832946456668328147749959, 56493463308438167039967217091 785183277293

q

Wie aus obigen Rechnungen folgt, sind also die Voraussetzungen des Satzes mit diesen
Parametern tatsichlich erfiillt, woraus folgt, dass unser 41-stelliges r somit genau dann prim
ist, wenn dies fiir obiges 35-stelliges q gilt. In dieser Weise macht man dann mit q anstelle
von r weiter, was ich hier aber nicht mehr weiter ausfiihren will.

Obwohl hier viele wichtige Fakten iiber elliptische Kurven iiberhaupt nicht zur Sprache
gekommen sind, - nochmals sei an das Eingangszitat aus berufenerem Munde erinnert, -
hoffe ich doch damit einen kleinen Einblick gegeben zu haben in die wahrlich faszinierende
Welt dieser Kurven und ihren vielfiltigen Anwendungsmoglichkeiten. Insbesondere ist es
meine ganz groBe Hoffnung, dass die mit viel Liebe zusammengestellten und in ihrem
Bereich doch erstaunlich leistungsfihigen Derive-Programme (welche ich iibrigens auf
Anforderung auch gerne zuschicke!) den interessierten Leser dazu anregen mogen, vieles von
dem, was hier nur angedeutet wurde, auf eigene Faust zu erkunden. Fiir Anregungen und
Verbesserungsvorschliige bin ich jederzeit dankbar!
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