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1. VORWORT

Das Thema ,,Zufall“ war in meinen Augen nicht zuletzt hinsichtlich physikalischer Belange und deren
Bedeutung fiir den Menschen stets interessant. Nach eingehenderer Beschaftigung mit dieser
Materie, entschloss ich mich Ende der 7. Klasse dazu, diese als Gegenstand meiner

Fachbereichsarbeit, die ich schon seit Beginn der Oberstufe zu verfassen gedachte, zu wahlen.

Der urspriingliche Fokus auf die Physik der Zufallszahlen musste bereits im Zuge der Vorbereitungen
erweitert und abgedndert werden, um auch die von der Mathematik dominierten Bereiche der
Zufallszahlengenerierung einzubeziehen. Dadurch wurde ein Wechsel vom anfanglich vorgesehenen
Fachbereich Physik zur Mathematik notwendig. Meine urspriingliche Idee war nicht wesentlich iber
eine umfassende Beleuchtung aller gangigen Methoden der Zufallszahlengenerierung
hinauszugehen, doch schon nach kiirzester Zeit erwies sich, dass in deren Kontext auch
Anwendungen und Gitekriterien von Bedeutung sind. Besonders letztere brachte mich haufig an die
Grenzen meiner Kenntnisse, weswegen die Auseinandersetzung mit der vorliegenden
Fachbereichsarbeit auch vom eigenstdndigen Erlernen eigentlicher mathematischer und
informationstechnologischer Grundkompetenzen gepragt war. Ich nehme an, dass dieses, wie auch
das generelle Befassen mit der wissenschaftlichen Methode, fiir meine weitere Laufbahn als
Naturwissenschaftlerin von groRer Bedeutung sein wird. Daher halte ich riickblickend den Entschluss

diese Arbeit geschrieben zu haben, aus einer Vielzahl an Griinden fiir einen guten.

Ich danke allen, die zur Entstehung dieser Arbeit beigetragen haben. Dazu zdhlen besonders Mag.

Christa Dell’mour, Betreuerin dieser Arbeit, sowie meine Familie und Freunde.
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3. EINLEITUNG

Werden hundert Menschen mit der Aufgabe konfrontiert eine Zufallszahl zwischen 1 und 10
niederzuschreiben, so wahlt circa ein Drittel die Zahl 7, wahrend dagegen nur zwei Personen an die
10 denken.' Dieses leicht durchzufiihrende Experiment beweist, dass sich der menschliche Geist nur
bedingt zum Erzeugen einer zufalligen Ziffer eignet. Die vorliegende Arbeit behandelt unter anderem
dieses psychologische Phdanomen, aber auch den Zufall als solches, seine Unbestimmtheit sowie
seine Berechenbarkeit.

Dazu wird eine Einflihrung in den allgemeinen Zufallsbegriff aus der Sicht diverser wissenschaftlicher
Disziplinen, wie etwa der Psychologie und der Physik, geboten, um letztendlich die mathematische
Bedeutung entsprechend definieren zu konnen. Fragen um den freien Willen oder die
Vorbestimmtheit des Universums sind in diesem Zusammenhang zwei der bedeutendsten
behandelten Thematiken. Bevor auf das Hauptmotiv dieser Fachbereichsarbeit eingegangen werden
kann, ist es essentiell die Glitekriterien der einzelnen Zufallszahlengeneratoren zu beschreiben, da
diese gleichsam das Fundament der Zufallszahlenerzeugung bilden. Die darauf folgenden Abschnitte
befassen sich im Grunde mit Zufallszahlen und insbesondere mit den wichtigsten Methoden ihrer
Generierung. Dies beinhaltet etwa deren Geschichte und Giite respektive Dienlichkeit in Bezug auf

verschiedene Anwendungsgebiete.

! Siehe Anhang



4. EINE EINFUHRUNG IN DEN ZUFALL

Der zunachst wissenschaftliche Begriff ,Zufall” ist langst in den Grundwortschatz der
Umgangssprache (bergegangen. Ob es sich um das Glickspiel, alltdgliche Ereignisse oder
lebensverandernde Entscheidungen handelt - der Faktor der Ungewissheit, eine bestimmte
Zufallsvariable wird von Umsichtigen selten auBer Acht gelassen. Allerdings muss hierbei der
Tatsache  Aufmerksamkeit geschenkt werden, dass der mathematische Zugang zu
Wahrscheinlichkeiten und Zufallszahlen und jener anderer Wissenschaften, oder gar die der
Prognosen aus der Alltagswissenschaft, entscheidend divergieren. Dem Nachkommenden liegt der
Versuch zugrunde andere Disziplinen, die sich mit diesem Begriff auseinandersetzen, zu beleuchten,
um den Zufall einerseits besser erfassen zu kdnnen und um andererseits zum Kern der

mathematischen Definition und ihrer Bedeutung zu kommen.

4.1. BEGRIFFSDEFINITION

Zufalle werden gemeinhin Gber ihr unsicheres Verhaltnis zu einer Ursache charakterisiert. Wahrend
die alltaglich gebrduchliche Deutung in dem betreffenden Begriff ,etwas, was man nicht
vorausgesehen hat, was nicht beabsichtigt war, was unerwartet geschcrh”2 sieht, fallt die
wissenschaftlichere Auslegung wesentlich komplexer aus. So schlug der Osterreichische

Wissenschaftler Philipp Frank (1884 — 1966) schon im Jahre 1932 folgende Erklarung vor:

»Ein Zufall schlechthin, also gewissermafien ein absoluter Zufall wére dann ein
Ereignis, das in bezug [sic!] auf alle Kausalgesetze ein Zufall ist, das also nirgends
als Glied einer Kette auftritt”>

Die Idee, dass ein zufélliges Ereignis nicht in eine Kausalkette einzuordnen ist, wird Gblicherweise von
der Wissenschaft als Definition anerkannt. Allerdings erweist es sich haufig als nicht eindeutig
festlegbar, ob oder wie ein Ereignis in solch eine Kette passt, eine Problematik, die auch noch bei der

Generierung von Zufallszahlen ein Kernpunkt sein wird.

4.2. DIE PHYSIK UND DER ZUFALL

Eine gravierende Bedeutung und vielfaltige Anwendungsmaglichkeiten findet der Zufall respektive
Zufallszahlen in der Physik. Die zentrale Frage stellt hierbei jene um den Determinismus dar, die im
diametralen Verhaltnis zwischen der Chaostheorie beziehungsweise der klassischen Mechanik und

der Quantenphysik kulminiert.

? (Zufall: Duden, 2013)
* (Frank, 1932), Seite 156, 157



4.2.1. DETERMINISMUS
Die klassische Mechanik nach Isaac Newton (1643—-1727) und Marquis Laplace (1749 — 1827) geht

davon aus, dass die Teilchen des Universums einfachen Bewegungsgesetzen folgen und sich von
jedem Ereignis eine Kausalkette zuriick zu einem Ursprung finden l4sst. Ahnlich setzt auch die
Chaostheorie voraus, dass es einen Anfangszustand unendlich genau zu kennen gilt, um kinftige
exakt vorherzusagen zu kénnen. In diesem deterministischen Konstrukt gibt es keinen Raum fir
Zufille. * Theoretisch konnten leistungsfihige Computer nach dieser Annahme die Zukunft
berechnen, vorausgesetzt es bestiinde die Moglichkeit sie mit allen Informationen (ber den

Anfangszustand des Universums zu speisen.

4.2.2. UNSCHARFE
Das deterministische Weltbild wurde im 20. Jahrhunderts maRgeblich durch die Quantenphysik

erschiittert. Die Theorie hinter dem beriihmten Ausspruch ,Gott wiirfelt nicht*®, der dem Physiker
Albert Einstein (1879-1955) zugeschrieben wird, konnte 1927 von Werner Heisenberg (1901-1976)
durch seine Formulierung der Unscharferelation (siehe Formel 1) falsifiziert werden. Der
Determinismus basiert auf der Idee, dass die Bedingungen eines Ausgangszustands zu kennen sind,
um kiinftige Zustande vorhersagen und somit die Variable des Zufalls aus der Gleichung streichen zu
kénnen. Durch die Unscharferelation wird eine solche prazise Aufnahme des Ausgangszustandes zu
einer quantenphysikalischen Unmoglichkeit. Die beriihmte Formel impliziert, dass es fiir einen

objektiven Beobachter unmoglich ist, zur gleichen Zeit sowohl den Ort als auch die Geschwindigkeit

AxAp ~h
Formel 1: Unschérferelation nach Werner Heisenberg. das Produkt aus der Unbestimmtheit
des Ortes (Ax) und jener des Impulses (Ap) ist groBer als das Planck’sche Wirkungsquantum (h)

eines Teilchens zu kennen.® Oder, in anderen Worten: ,Je genauer man die Position eines Teilchens
misst, desto weniger genau kann man seine Geschwindigkeit bestimmen und umgekehrt.“’

Durch diese Unsicherheit wird das wichtige Kriterium der deterministischen Physik, dass ein
Anfangszustand in seiner Ganze zu verstehen ist, um eine bestimmte Prognose darauf basieren zu
konnen, nicht erfillt.

In makroskopischen Systemen kann die Unscharfe vernachlassigt werden, da es durch die

Wechselwirkung der Teilchen mit anderen Systemen zu einer Dekohdrenz, einem Verlust der

Uberlagerung mehrerer Zustinde, kommt. In diesem Zusammenhang wird auch vom Kollaps der

* Vgl. (Al-Khalili, 1962)Seite 54
> (Einstein, 1926)

® vgl. (Fischer, 2010) 171 f

7 (Hawking) Seite 113



Wellenfunktion auf eine Wirklichkeit, die sich wiederum wie in der klassischen, deterministischen
Physik verhilt, gesprochen.®
2

h ) L oY
——VY+ VY = ih—
2m at
Formel 2: Die Schrodinger-Gleichung nach Erwin Schrodinger (1887-1961) bestimmt die
Anderungsrate der Wellenfunktion.
h bezeichnet die Planck’sche Konstante, m die Masse des beschriebenen Teilchens, V2 den
sogenannten Napla-Quadrat-Operator (er beschreibt, wie sich die Wellenfunktion {5 von
einem Ort zum anderen dndert), V die auf das Teilchen einwirkenden Kréfte, i die imagindre

Zahl (Vv—1) und Z—‘:’ die Anderung von (s in Abhingigkeit von der Zeit.’

Die Wellenfunktion ist die Losung der Schrodinger-Gleichung und enthdlt ,alle (lber ein

“° indem sie die Wahrscheinlichkeiten der einzelnen

Quantensystem erreichbaren Informationen
Eigenschaften eines Systems angibt. Das bedeutet beispielsweise fiir ein Elektron, dass die
Wellenfunktion den probabilistischen Raum seiner Aufenthaltsorte angibt, nicht aber eine eindeutige
Position. Ahnlich verhalt es sich auch mit der Geschwindigkeit des Teilchens.™

Die einzelnen Eigenschaften des Systems bleiben daher unsicher, hingegen ist die Wellenfunktion
wohldefiniert. Wenn diese Wellenfunktion wie in der klassischen Physik als eindeutige Information
behandelt wird, kann sie mithilfe der Schrodinger-Gleichung fiir einen beliebigen Zeitpunkt in der
Zukunft berechnet werden. Es kann daher auch in der von Unscharfe gezeichneten Quantenphysik
von einer Art Determinismus gesprochen werden."

Ob das Universum vom Determinismus oder vielmehr von quantenphysikalischen Zufallen bestimmt

wird, bleibt demnach selbst in der Physik eine Streitfrage.

4.2.3. CHAOS

Es gibt neben Determinismus und Unscharfe einen dritten in diesem Kontext stehenden Begriff, der
wie ein Bindeglied zwischen den vorhergehenden fungiert.

Die Chaostheorie postuliert eine Art unscharfen Determinismus, indem sie zwar davon ausgeht, dass
ein bestimmtes System klaren Regeln, die durchaus véllig im Bereich unseres physikalischen
Verstandnisses liegen, folgt, aber dennoch zu chaotisch ist, als dass wir seine kiinftigen Zustande
berechnen kénnten. Kleine Messungenauigkeiten und unbekannte GréRen fiihren schlussendlich
dazu, dass sich das System schon binnen kurzer Zeit unserem Vorhersagevermogen entzieht.

Klassisches Beispiel hierfiir ist das Wetter: Da wir die komplexen Anfangszustdnde der gesamten

Erdatmosphdre nicht exakt kennen, ldsst sich immer nur eine Approximation der derzeitigen

& vgl. (Miiller, 2006) Seite 3f

° vgl. (Al-Khalili, 1962) Seite 63
19 (Al-Khalili, 1962)

" vgl. (Al-Khalili, 1962) Seite 64f
12 vgl. (Hawking) Seite 116

B vgl. (Letellier, 2010) Seite 24



Wetterlage ermitteln. Basierend auf dieser Approximation kann eine Wetterprognose fiir die Zukunft
errechnet werden. Diese Vorhersage wiederum mag fiir kurze Zeit, etwa zwei Tage oder eine Woche,
ausreichend realitdtsnah sein, doch durch seine chaotische Natur sind Wetterprognosen fiir ein
gesamtes System nahezu unmaoglich. Durch kleine Ungenauigkeiten divergieren die tatsachlichen und
die errechneten Werte erheblich voneinander.

Fiir den Menschen erscheinen solche Ereignisse dann so zufallig wie die Position eines Elektrons oder
der Zerfall eines instabilen Isotops, tatsachlich folgt in der Chaostheorie dennoch Wirkung auf

Ursache.

4.3. DER MENSCH UND DER ZUFALL

Von dieser eben erwahnten Streitfrage ist auch die Diskussion um die Existenz des freien Willens
abhédngig. Da menschliche Entscheidungen im Grunde auf in erster Instanz neurobiologischen und in
weiterer auf physikalischen Prozessen beruhen, liegt der Schluss nahe, dass der menschliche
Charakter letztlich ebenfalls den Gesetzen von Determinismus und Indeterminismus, von
Vorherbestimmtheit und Zufall, zugrunde liegt. In diesem Fall scheint der Begriff ,freier Wille”
lediglich als ein fiktives Konstrukt.

Neben der Philosophie befasst sich auch die Kognitionspsychologie mit dem Zufall und hier
insbesondere mit dem subjektiven Bewerten zufilliger Ereignisse durch den Menschen, sowie
Erwartungen an ebendiese. ' Dass Menschen Wahrscheinlichkeiten und Zufille nur bedingt
bewerten oder gar vorhersagen kdnnen, beweist eine Beobachtung des deutschen Physikers Hans
Reichenbach™ (1891-1953), der erkannte, dass die menschliche Intuition besonders dann an ihre
Grenzen stoRt, wenn es darum geht die Frequenz aufeinanderfolgender identischer Charaktere zu

bewerten®® (siehe Tabelle 1).

Durch Miinzwurf generierte Zufallszahlen ~ Von einem Menschen geschatzte Zufallszahlen

ZKZZKKKZZKKKKKKZKKKK KZKKZZKZKZKKZZKKZKZK
KKZZKKKKKKZKKZKZKZKZ ZKZKZKZKZKKKKZZKZKZK
KZZKKKKZZZZKKKKZZKKZ ZZKKZZKKZKKKZKZZKZZK
ZKKKKKKKZKKKKKZZKKZZ KZKKZKZKKZZKZKKKZZKZ
ZKZZKZZZZKKZKKKKKKKZ ZZKKKZZKKKZZZKZKZZKK

Tabelle 1: Experiment zur Veranschaulichung von Reichenbachs Beobachtungen. Neben einer durch Miinzwurf
generierten Sequenz wurde ein Mensch gebeten das Ergebnis davon im Vorhinein zu schitzen (Die ldngste Folge
aufeinanderfolgender, identer Ergebnisse ist jeweils hervorgehoben). Die Darstellung illustriert die
Qualitatsunterschiede zwischen einem menschlichen und einem tatsachlichen Zufallszahlengenerator: Ein Mensch
unterschatzt iiblicherweise wie haufig idente Werte aufeinanderfolgen kdnnen.

" vgl. (Wahrnehmung des Zufalls: wikipedia.org, 2013 )
> vgl. (Reichenbach, 1935), zitiert nach (Wahrnehmung des Zufalls: wikipedia.org, 2013 )
% vgl. (Wahrnehmung des Zufalls: wikipedia.org, 2013 )
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Der Zufall ist nicht nur in mathematischer Hinsicht interessant, wie die folgenden Kapitel suggerieren
kénnten, sondern auch ein bedeutender Aspekt in der Philosophie und der Geschichte. Der
griechische Philosoph Demokrit (Ende 5. Jhdt. v. Chr.), berihmt fiir seine These des unteilbaren
Teilchens (atomos), glaubte etwa nicht an den Zufall (,,Die Menschen haben sich im Zufall ein Trugbild
geschaffen, eine Ausrede fiir ihre eigene Torheit“) ’ und lieferte dafir folgendes
Gedankenexperiment:

Zwei Sklaven, die von ihren beiden Herren absichtlich zur selben Zeit an denselben Ort geschickt
werden, mogen ihr Treffen fir einen Zufall halten, unwissend um die Tatsache, dass ihr
ZusammenstoR genau geplant war.'® Analog dazu erklire sich auch die Menschheit in Wirklichkeit
genau berechenbare Ereignisse nur aus Unwissenheit um die wahren Umstande als durch den Zufall
bestimmt. Dementsprechend ware Demokrit aus heutiger Sicht ein Vertreter des Determinismus.
Demokrit war der Ansicht, dass ein objektiver Zufall nicht existiere'®, Ereignisse wie ein ungeplantes
Treffen mégen nur dann zufallig erscheinen, wenn ein Beobachter oder eine Beobachterin nicht Gber
die vollstandige Bandbreite der Informationen, die zu diesem Ereignis gefiihrt haben, Bescheid weils.
Der Philosoph Epikur (4. bis 3. Jhdt. v. Chr.) widersprach Demokrit, indem er zum Ausdruck brachte,

dass ,der Zufall [...] objektiv [ist], es ist die eigentliche Natur der Erscheinungen‘“*°

. Folglich ware
Epikur mit seiner Einstellung, dass es sehr wohl einen objektiven Zufall gibe, ein Gegner des

Determinismus.

4.4. DIE MATHEMATIK UND DER ZUFALL

Die moderne Mathematik scheint durch das Bestimmte bedingt zu sein: Die Losung einer Gleichung
hangt nicht vom Zufall ab, Konstanten haben immer einen klar definierten Wert. Selbst m, die wohl
beriihmteste transzendente Zahl, andert nicht zuféllig ihre unendlichen Nachkommastellen.

All dies wirft die Frage auf, inwiefern diese wissenschaftliche Disziplin und der Begriff Zufall in
Beziehung zueinander stehen. Der zentrale Begriff in diesem Zusammenhang ist der der Zufallszahl.
Dieser ist jedoch irreflihrend, da er suggeriert, dass eine einzelne Zahl etwas Zufalliges haben kénnte.
Die Zahl 5 ist nicht ,zufdlliger” als die Zahl 3456 oder vice versa. Eine Zufallszahl oder auch
Zufallsvariable hat nicht per se diese Eigenschaft, sie ergibt sich ausschlielich daraus, dass sie
Element einer Zufallssequenz, einer Folge von Zahlen in einem bestimmten Bereich, ist, wobei
Position und Verteilung aller méglichen Zahlen vom Zufall bestimmt sind. Eine Zufallszahl ist daher

nichts ohne die Zufallssequenz, der sie angehort.

Y7 Zitiert nach (Demokrit: zitate.eu, 2013)
'8 vgl. (Roney-Dougal, du Sautoy, & Gowers, 2011) ab Minute 5:20
% vgl. (Hromkovic, 2008) Seite 188
2% Zitiert nach (Hromkovic, 2008) Seite 188
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Die Aufgabe der Mathematik liegt nun darin, derartige Sequenzen von Zufallszahlen, respektive
Pseudozufallszahlen, fir verschiedene Anwendungsbereiche (siehe 7

Anwendungen der Zufallszahlengeneratoren) zu erzeugen. Die Formalwissenschaften, in deren
Zusammenhang Wahrscheinlichkeiten und Zufélle der wesentliche Teil der Stochastik sind, stehen
hier aber vor einem Problem, denn wie schon zu Beginn dieses Abschnittes geaduBert, ist die
Mathematik keine Wissenschaft des Unbestimmten.

Die durch Algorithmen erzeugten Sequenzen von Zufallszahlen sind daher nicht wirklich zufallig, sie
erscheinen so lediglich Beobachtern oder Beobachterinnen, die nicht tGber die Mittel verfigen, die
Sequenz nach allen Gitekriterien zu Uberpriifen. ! Anhand der Verdffentlichung der Rand
Corporation eines Buches, das eine Million Zufallszahlen enthilt,? lasst sich nachweisen, dass

Zufallszahlen nicht blofl eine mathematische Spielerei darstellen, sondern tatsdchlich geniigend

Leile Spalte Nr.
Nr. 1-3 6-10 111§  16-20 21-25 26-30 31-35 36~90 41-43 4648
o 10097 32533 76520 13586 34673 54876 8ogs9 ogr17 39191 7494}
1 37542 04803 64894 74296 24805 24037 20636 10402 o0oB21  gi16fy
3 oBi22 68953 19645 09303 23209 oz560 15953 34764 s5080  yybab
3 99019 02529 09376 70615 38311 31165 88676 74397 04436 17649
4 12807 99970 80157 36147 64032 36653 98951 16877 12171 7684y
y 6606y 74717 34072 76850 36697 36170 65813 39885 11199 19170
6 31060 10805 43571 82406 35303 42614 86799 07439 23403 09734
7 85269 77602 oz051 63692 68665 74818 73053 B5247 18623 BBy7g
8 63575 32133 05325 47048 90553 57548 28468 28709 83491 13614
9 73796 45753 03529 64778 35808 34282 o935 20344 35273 B84y
10 98520 17767 14905 68Goy 22109 40558 Gogro 93433 50500 73998
" 11805 o5431 39808 127732 50725 68248 29405 24201 52775 G78y1
12 83452 99634 06288 98083 13746 70078 18475 40610 68ytx 7781y
13 88685 40200 86507 jB4o01 36766 67951 90364 76493 29609 11061
14 99594 67348 87517 64969 91826 08928 93785 61368 23478 3411y
1§ 65481 17674 17468 50950 58047 76974 73039 57186 40218 106544
16 80124 135635 17727 oBo1y 45318 22374 21y 78253 14385 53764
17 74350 99817 77402 77214 43236 ooz10 45521 64237 96286 o265y
18 69916 26803 66252 29148 36936 87203 76621 13990 94400 §6418
19 09893 20§05 142125 08514 46427 56788 96297 78822 54382 14598
10 91499 14523 68479 27686 46162 B354 94750 89923 37089 20048
1 80336 94598 26940 36858 70297 34135 §3140 33340 42050 82341
12 44104 81949 Bsi57 47934 32979 2657§ 57600 40881 22222 06413
13 12550 73742 11100 01040 12860 74697 96645 89439 28707 2581y
4 63606 49329 16505 34484 40219 52563 43651 77082 07207 31790

Abbildung 1: Ausschnitt aus dem Buch ,,A Million Random Digits with 100 000
Normal Deviates”, eine Tabelle mit Zufallsziffern zwischen 0 und 9

Anwendungsgebiete, die den Nutzen einer solchen Publikation rechtfertigen, finden. Jede Seite des
Buches besteht im Wesentlichen aus Zahlen zwischen 0 und 9, die in einer riesigen Tabelle
angeordnet sind®® (siehe Abbildung 1). Die Zufallszahlengenerierung hat eine lange Geschichte,
wobei sich etliche frihe Methoden nicht in die beiden heutigen bekannten, im Folgekapitel
beschriebenen, Kategorien einteilen lassen.

So erstellte der englische Statistiker L.H.C. Tippet (1902 - 1985) im Jahre 1927 eine Liste von 41.600
Zufallszahlen, indem er die mittleren Stellen der gemessenen Gemeindeflaichen Englands

zusammenstellte und veréffentlichte.*

2! vgl. (Kiitting, 1999) Seite 145
22 vgl. (TheRandCorporation, 1955)
2 vgl. (Kutting, 1999) Seite 143

** vgl. (Peterson, 1998) Seite 170
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4.4.1. DETERMINISTISCHE UND PHYSIKALISCHE ZUFALLSZAHLEN
Numerische, respektive Pseudozufallszahlen sind deterministisch, das heit sie werden von

mathematischen Algorithmen hervorgebracht25 und koénnen Ublicherweise jederzeit von einem
Beobachter unter Anwendung derselben Formeln vorhergesagt oder reproduziert werden.’® Da
durch mathematische Formeln erzeugte Zufallszahlen nicht als ,,echt” gelten, laufen die Sequenzen
gewohnlich zunachst statistische Tests durch, um sie auf die Anwendbarkeit in speziellen Situationen
testen zu konnen (siehe 5 Giitekriterien und -tests fiir Zufallszahlengeneratoren). Die Qualitat von
Pseudozufallszahlen variiert je nach Methodik sehr stark, daher sind fiir bestimmte
Anwendungsgebiete nur wenige Zufallszahlengeneratoren zweckdienlich. Ein Vorteil dieser Methode
ist ihr simpler und schneller Gebrauch.”’

Tatsachliche, ,echte” Zufallszahlen entstehen durch physikalische Prozesse, wie etwa durch das
Werfen eines Wiirfels oder das Rauschen der Atmosphire im Radiofrequenzbereich.?® Einige
physikalische Methoden der Zufallszahlengewinnung sind allerdings in ihrer tatsachlichen Zufélligkeit
umstritten. So ware es beispielsweise moglich, das Ergebnis eines Minzwurfes mittels
auBerordentlich leistungsfahiger Rechengerate und unter Kenntnis aller relevanten Anfangszustande
des Wiirfels inklusive seiner Umgebung, zu berechnen. *° Wie im Kapitel Die Physik und der Zufall
dargestellt sind einige Vorgange, die einem Beobachter zunachst zufallig erscheinen, dennoch den
Regeln des Determinismus unterworfen. Davon sind auch physikalische ,Zufallszahlengeneratoren”
wie das Roulettespiel oder die Lottozahlenziehung betroffen.*

Physikalische Zufallszahlen erfiillen so gut wie alle statistischen Qualitatskriterien und haben daher
theoretisch ein breites Anwendungsfeld, ihre langsame und komplexe Generierung schmalert
allerdings die Haufigkeit ihrer Anwendung. Abgesehen davon sind die physikalischen Zufallsprozesse
nicht auf exakt derselben Weise wiederholbar, was die dadurch entstandenen ,echten”

Zufallszahlensequenzen fir etliche Disziplinen, wie etwa der Kryptographie, unbrauchbar macht.

4.4.2. GLEICHVERTEILTE UND ANDERSARTIG VERTEILTE ZUFALLSZAHLEN
Innerhalb der numerischen RNG (=random number generators), auch PRNG (=pseudorandom

number generator), erfolgt eine weitere Differenzierung zwischen gleichverteilten Zufallszahlen und
solchen mit andersartiger Distribution, wie etwa die Exponentialverteilung oder die GauR-Verteilung
(auch Normalverteilung). In den folgenden Kapiteln, die sich mit den numerischen

Zufallszahlengeneratoren befassen, wird besonders auf gleichverteilte Zufallszahlen eingegangen, da

% vgl. (Kiitting, 1999) Seite 145
26 vgl. (Peterson, 1998) Seite 169
*7 vgl. (Mordasini & Klahr, 2013)
?% vgl. (Mordasini & Klahr, 2013)
2% vgl. (Pseudozufall: wikipedia.org, 2013)
* vgl. (Hromkovic, 2008) Seite 188f
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daraus beliebige andere Verteilungen erzeugbar sind.>! Allerdings offenbart besonders die Natur
zahlreiche andere Verteilungen, wie etwa die Normalverteilung oder GauB-Verteilung, die besonders
treffend die Zerfallsrate eines radioaktiven Elements innerhalb eines kurzen Intervalls bezeichnet. *
An dieser Stelle soll angemerkt werden, dass, obwohl man annehmen konnte, nur ein
Zufallsexperiment in dem jeder Wert mit derselben Wahrscheinlichkeit auftritt (Wie das Werfen
eines einzelnen Wiirfels), ware tatsachlich zuféllig, auch Variablen einer Normalverteilung zufallig

sein kdnnen.

/\

= Gleichverteilte
Zufallszahlen

Zufallszahlen

= Normalverteilte
Zufallszahlen

|\
[ 1\ e
I \ Exponentiell verteilte
[\
[\

/ \
. _/ N .

| |
a b

Abbildung 2: unterschiedliche Verteilungen von Zufallszahlen im Intervall (a,b)

Werden beispielsweise zwei Wirfeln geworfen, so muss festgestellt werden, dass die
Wahrscheinlichkeitsfunktion der dabei entstehenden Wirfelpaare wie in Tabelle 2 einer
Normalverteilung folgt (siehe 5.4.1.1 Der Chi-Quadrat-Test). Diese Eigenschaft bedeutet dabei nicht,
dass das Werfen mit zwei Wirfeln nicht zufdllig ware, denn auch wenn jedes Augenpaar eine
unterschiedliche Wahrscheinlichkeit hat, so ldsst sich im Vorhinein nicht determinieren, welches

schlieRlich obenauf landet. *

*Lvgl. (Mordasini & Klahr, 2013)
32 ygl. (Clewett & Numberphile, 2013)
* vgl. (Clewett & Numberphile, 2013)
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5. GUTEKRITERIEN UND -TESTS FUR ZUFALLSZAHLENGENERATOREN

Unterschiedliche Anwendungsgebiete der Zufallszahlen stellen differenzierte Anforderungen an die
Guite der jeweiligen Generatoren. Durch einen Algorithmus entstandene Zahlen sind nie wirklich
zufallig, kdnnen aber ahnliche Eigenschaften wie tatsachliche Zufallszahlen haben. Die im Folgenden
dargestellten Kriterien sind besonders in Bezug auf deterministische RNG wichtig, da diese im
Gegensatz zu physikalischen Zufallszahlengeneratoren keine ,echten” und daher potentiell
fehlerhafte Zufallssequenzen liefern. Beim Bewerten der Ergebnisse dieser Tests ist allerdings
Vorsicht geboten, nicht immer, wenn eine Sequenz einen bestimmen Test nicht besteht, ist der
Riickschluss, dass auch der dazugehdrige RNG unbrauchbar ist, gerechtfertigt. ** Andererseits ware
das stdndige Bestehen eines (vor allem empirischen) Tests, Grund zum Verdacht der RNG kdnnte
fehlerhaft sein.*

Die in 6 Zufallszahlengeneratoren beschriebenen RNGs und PRNGs werden anhand der hier
beschriebenen Gitekriterien bewertet. An dieser Stelle soll angemerkt werden, dass die
beschriebenen Tests die tatsachliche Zufalligkeit einer Zahlensequenz nicht verifizieren oder

falsifizieren, sondern nur Wahrscheinlichkeiten und grobe Anhaltspunkte angeben kdénnen.

5.1. PRAKTISCHE ANFORDERUNGEN

Drei praktische Anforderungen an RNG, ob deterministisch oder physikalisch, sind von Bedeutung:
Effizienz: RNGs deren Algorithmus sehr komplex und daher intensiv zu berechnen ist, werden wegen
ihrer mangelnden Effizient selten, beziehungsweise nur eingeschrankt genutzt. *

Wiederholbarkeit: Besonders fiir Simulationen (siehe 7

Anwendungen der Zufallszahlengeneratoren) miissen die Zufallszahlensequenzen leicht reproduzierbar
sein; derselbe ,seed”, also Anfangswert sollte immer dieselbe Sequenz erzeugen. 37

Tragbarkeit: Tragbarkeit meint in diesem Zusammenhang, dass der entsprechende RNG relativ

einfach auf diverser Hardware und Betriebssystemen zu implementieren ist. *®

5.2. UNVORHERSEHBARKEIT
Dieses Kriterium wird tatsachlich nur von physikalischen Zufallszahlengeneratoren erfiillt, da nur
diese effektiv unvorhersehbare Sequenzen erzeugen kdnnen. Deterministische RNGs werden lber

bestimmte Algorithmen, deren Wesen eine Unvorhersehbarkeit per Begriffsbestimmung unmaglich

3 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
%> vgl. (Peterson, 1998) Seite 180
*® vgl. (Random Number Generators: PJM's Sparse Home Page, 2013)
*"vgl. (Random Number Generators: PJM's Sparse Home Page, 2013)
*% vgl. (Random Number Generators: PJM's Sparse Home Page, 2013)
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macht, definiert. Jede Person kénnte, unter Anwendung desselben Algorithmus und ,,seeds”, ohne
Probleme dieselbe Sequenz erzeugen und den Algorithmus gegebenenfalls nach Analyse der durch
ihn entstehenden Sequenz auch ohne Hintergrundinformationen lGber die Parameter nachvollziehen.
¥ Besonders im Bereich des Gliicksspiels oder der Kryptographie ist die Ungelegenheit dieser
Eigenschaft verstandlich. In der Praxis ist es allerdings unwahrscheinlich, dass ein/e
unwissender/unwissende Beobachter/in derartige Sequenzen analysieren kann, deshalb sollte darauf
geachtet werden, Parameter zu wahlen, die die Sequenz besonders komplex und den Algorithmus

daher moglichst nicht nachvollziehbar erscheinen lassen.

a) 1, 4,10, 22, 46 b) 3,7,29,4,68

Sequenz 1: Der Algorithmus hinter Sequenz 1a) ist sehr leicht nachzuvollziehen, die
Ergebnisse sind vorhersagbar, hingegen ist der Algorithmus hinter Sequenz 1b komplexer

5.3. PERIODENLANGE

Ein PRNG wird von einem beliebigen ,,seed” (zu Deutsch: Samen) gestartet und produziert unter der
Voraussetzung der Verwendung desselben ,seeds” immer dieselbe Sequenz. Die Periodenldange eines
PRNG wird Uber das Maximum aller dieser Anfangszustinde innerhalb der Linge einer

wiederholungsfreien Sequenz von Zufallszahlen definiert* (siehe Sequenz 2).

(39, 84, 13, 4,99, 29, 36, 54, 39, 84, 13, 4,99, 29, 36, 54,

39, 84, 13, 4,99, 29, 36, 54, 39, 84, 13, 4,99, 29, 36, 54)

Sequenz 2: Die Periodenldnge dieser (auBerordentlich kurzen)
Sequenz ist 8, da 8 Elemente vorkommen, bevor sich die
Abfolge wiederholt.

Die Periode sollte besonders im Vergleich zum Wertebereich, den sie durchlduft, lang sein (Der
Mersenne-Twister, auf den an spaterer Stelle noch genauer eingegangen wird, liefert hier eine
besonders lange Sequenzlinge)* . In ihrer einfachsten Implementation durchlaufen lineare
Kongruenzgeneratoren im besten Fall alle moglichen Zahlen in einem bestimmten Wertebereich
genau einmal. Bei ,schlechten” Parametern wiederholt sich die Sequenz schon viel friher.*

Dass eine lange Periode zu bewirken nicht einfach ist, zeigt das Beispiel des renommierten
Informatikers der Stanford University Donald Knuth (*1938), der eine komplizierte Methode in
dreizehn Schritten entwickelte, um ,ein beinahe unendliches Angebot von unglaublich zufélligen

Zahlen“® zu erhalten. Entgegen der Erwartungen des Wissenschaftlers, erwies sich dieser

¥ vgl. (Peterson, 1998) Seite 169
40 Vgl. (Pseudorandom number generator: wikipedia.org, 2013)
" vgl. (Gute eines Pseudozufallszahlengenerators: wikipedia.org, 2013 )
*2 vgl. (Mordasini & Klahr, 2013) Folie 6f
* (Knuth, 1969) Seite 4f, Zitat im Original: ,,almost an infinite supply of unbelievably random numbers“
16



Algorithmus als unbrauchbar: Die Sequenz blieb bereits beim ersten Durchlauf bei der Zahl

6065038420 hiangen und wiederholte sich bei einem anderen schon nach 7401 Werten.*

5.3.1.SATZ VON KNUTH
Die von dem Informatiker Donald E. Knuth formulierten Anforderungen an die Parameter Modulus

(m) und Multiplier (a) ermoglichen eine maximale Linge der Zufallszahlensequenz. Sie gelten
insbesondere flr lineare Kongruenzgeneratoren, die in 6.1 Deterministische Zufallszahlen naher
beschrieben werden. An dieser Stelle soll lediglich gesagt werden, dass lineare

Kongruenzgeneratoren nach dem Algorithmus

;41 = al; + ¢ (mod m)
Formel 3: Formel fiir den linearen Kongruenzgenerator

gebildet werden. Fir Knuth ist hier die Wahl des Modulus besonders bedeutend, da dieser den
Wertebereich, den die Elemente der Sequenz durchlaufen kénnen, darstellt. Es sollte deshalb eine
groRe Zahl fiir diese Variable gewahlt werden®, aber auch folgende Punkte, die sich auf die
Parameter m, a und c beziehen, diirfen, um das Ziel einer maximalen Periodenlange zu erreichen,
nicht auller Acht gelassen werden:

1. Das Inkrement c soll zum Modulus m teilerfremd sein

2. a-list ein Vielfaches von jedem Primfaktor, der m teilt

3. a-listein Vielfaches von 4, wenn m ein Vielfaches von 4 ist*

5.4. VERTEILUNG DER ZUFALLSZAHLEN

Ein Anspruch, der an die Eigenschaften eines PRNGs gestellt werden darf, ist jener, dass die
Verteilung der von ihm erzeugten Zufallszahlen der erwarteten Verteilung folgt. Fir eine
Gleichverteilung bedeutet dies, dass alle Werte mit derselben Haufigkeit in der Sequenz auftreten

sollten, wobei kleine Abweichungen immer im Bereich des Moglichen und Wahrscheinlichen liegen.

5.4.1. GRUNDLEGENDE VERTEILUNGSTESTS
Die nachkommenden beiden Verteilungstests sind dank ihrer Universalitat und ihrer Einfachheit

integraler Bestandteil zahlreicher anderer Gutetests fiir Zufallszahlengeneratoren, aber auch per se

wichtige Kriterien flr die Gite eines PRNG.

5.4.1.1. DER CHI-QUADRAT-TEST
Der x’-Test ist die Erfindung des englischen Mathematikers Karl Pearson (1857 — 1936) aus dem Jahre

1900.%

* vgl. (Peterson, 1998)Seite 173
** vgl. (Knuth, 1969) Seite 11
*® vgl. (Knuth, 1969) Seite 16
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Die Idee hinter dieser Methode besteht im Wesentlichen darin, die Verteilung der durch einen PRNG
entstandenen Zufallszahlen in Bezug auf eine Idealverteilung *® , beziehungsweise die
Alternativhypothese F(x) # Fy(x) gegen die Nullhypothese Hy : F(x) = Fy(x) zu prifen®. Dazu
wird der Bereich m, in dem die Zufallszahlen liegen, in k gleich groBe (daher m/k groRRe) Kategorien
aufgeteilt und die Wahrscheinlichkeit, dass die Zufallszahlen in den jeweiligen Kategorien liegen,
ermittelt. AnschlieBend werden jene Wahrscheinlichkeiten verglichen mit den tatsachlichen
Verteilungen. *° Bei einem guten Zufallszahlengenerator treten bestimmte Verteilungen
beziehungsweise Haufigkeiten in den k Kategorien auf. Dieses Verhalten lasst sich gut angesichts
eines Beispiels °! explizieren: Werden zwei Wirfel n Mal geworfen, so sehen die jeweiligen

Wabhrscheinlichkeiten fir die Augensummen (s) wie folgt aus:

Augensumme s 2 3 4 5 6 7 8 9 10 11 12
Wahrscheinlichkeit 1 1 1 1 5 1 5 1 1 1 1
Ps 36 18 12 9 36 36 9 12 18 36

Tabelle 2

Wird dieses Experiment dann etwa 180 Mal durchgefiihrt, so mag das Ergebnis folgendermalien

aussehen:

Augensumme s 2 3 4 5 6 7 8 9 10 11 12

Wahrscheinlichkeit 5 10 15 20 25 30 25 20 15 10 5
nps
Tatsachliche 4 5 19 25 25 35 24 22 11 7 3

Verteilung Y,
Tabelle 3

Es zeigt sich, dass die erwartete Verteilung stark von der tatsachlichen differiert. Diese Tatsache
allein ist dennoch noch nicht Grund zur Annahme, dass der Zufallszahlengenerator (hier das
Wiirfelspiel) fehlerhaft ist. Gewissheit dariiber liefert hingegen der x*-Test in Kombination mit
mehrfachen Durchlaufen des Experiments. Berechnet wird in diesem Zusammenhang die Varianz V,
die die Streuung der Werte vom erwarteten Ergebnis angibt. Flr die erwarteten und tatsachlichen

Augensummen lautet sie:

V=, —np)?+ (Y3 —np3)* + -+ (Y11 —np11)? + (Y12 — np12)?

* vgl. (informatik: uni-hamburg, 2013) Seite 30
8 vgl. (Sedgewick, 1992) Seite 585
* vgl. (Sachs, 1984) Seite 251
> vgl. (Knuth, 1969) Seite 39
> parallel zum Beispiel aus (Knuth, 1969) Seite 39f
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beziehungsweise

12
V=) (- np,)
s=2

V sollte also moglichst gering sein, denn das bedeutet, dass die tatsachlichen Werte nicht stark von
den erwarteten abweichen. Tritt hingegen der Fall ein, dass eine Sequenz etwa nur 3er oder nur 10er
aufweist, so bedeutet auch das nicht, dass der entsprechende Zufallszahlengenerator unbrauchbar
ist. Theoretisch sind alle diese ,falsch” erscheinenden Sequenzen moglich, es ist dabei aber
unwahrscheinlich, dass sie mit einer Haufigkeit auftreten, die ein perfekter Zufallszahlengenerator so
gut wie niemals zul&sst.

Die obenan stehende Formel ist unvollstandig, denn sie geht davon aus, dass alle Abweichungen vom
Standardwert (Y, — nps)? mit dergleichen Gewichtung ins Ergebnis einflieRen. Tatséchlich ist die
Streuung um die Augensumme 7 (Y, — np,)? wesentlich wichtiger als beispielweise die um die
Augensumme 2 (Y, — np,)?, da die Wahrscheinlichkeit eine 7 zu wiirfeln héher ist (siehe Tabelle 2).

Die Formel muss demnach angepasst werden®*:

Y, —np,)? (Y3 —np3)? Yii —np11)? (Yo — npio)?
¥2 = ¥, p2) +( 3 p3) n ...+( 11 P11) +( 12 P12)
np; nps npi1 np12

Oder, allgemein formuliert:

& 2
XZ — Z (Y:9 - nps)
1=s MPs

Formel 4: Formel des Chi-Quadrat-Tests

Setzt man die Werte des Zufallsexperimentes aus Tabelle 3 ein,

1 1 1)? 142
(4——180)(—)2 (5—180)(—)2 7—180 X =4 3—-180 X 5~ )
= 36, 1, +( 118) +( 136) — 8,85

so erhalt man den Wert 8,86. Die Formel allein liefert noch keine genauen Auskiinfte dariber, ob
diese Verteilung der Idealverteilung entspricht oder nicht. Die Summe sollte allerdings relativ nahe
an der Anzahl an Kategorien k, in diesem Fall also 11 sein.”* 8,86 scheint zwar nahe an 11 zu sein,
dennoch sind Begriffe ,nahe” oder ,weit entfernt” nicht unbedingt von mathematischer Signifikanz.
Daher wird anhand einer Tabelle, die Wahrscheinlichkeit, dass eine Sequenz echter Zufallszahlen

ebenfalls die zu testende Verteilung aufweist, bestimmt (siehe Tabelle 3).

> Vgl. (Knuth, 1969) Seite 40
>3 vgl. (Knuth, 1969) Seite 40
>* vgl. (Sedgewick, 1992)Seite 586
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Die , Degrees of Freedom“ (Freiheitsgraden) v entsprechen dem Wert von k — 1. Fiir das Beispiel aus

Tabelle 3 ergdbe dies ein v von 10, da k = 11. Die reellen Zahlen in den Zeilen links von v und den

Spalten unter p entsprechen den x? -Werten beziehungsweise dem V. Da ein beliebiges x? in der

Tabelle eine angeniherte Wahrscheinlichkeit von >p hat™, lasst sich problemlos erdrtern, mit

welcher Haufigkeit ein ,echter” Zufallszahlengenerator die errechnete Varianz eines PRNG aufweist.

© 00 N O

10

11
12
13
14
15

16
17
18
19
20

0,995
3,93E-05
0,0100
0,0717
0,2070
0,4117

0,6757
0,9893
1,3444
1,7349
2,1559

2,6032
3,0738
3,5650
4,0747
4,6009

5,1422
5,6972
6,2648
6,8440
7,4338

0,99
0,0002
0,0201
0,1148
0,2971
0,5543

0,8721
1,2390
1,6465
2,0879
2,5582

3,0535
3,5706
4,1069
4,6604
5,2293

5,8122
6,4078
7,0149
7,6327
8,2604

0,9
0,0158
0,2107
0,5844
1,0636
1,6103

2,2041
2,8331
3,4895
4,1682
4,8652

5,5778
6,3038
7,0415
7,7895
8,5468

9,3122
10,0852
10,8649
11,6509
12,4426

0,75
0,1015
0,5754
1,2125
1,9226
2,6746

3,4546
4,2549
5,0706
5,8988
6,7372

7,5841
8,4384
9,2991
10,1653
11,0365

11,9122
12,7919
13,6753
14,5620
15,4518

p

0,5
0,4549
1,3863
2,3660
3,3567
4,3515

5,3481
6,3458
7,3441
8,3428
9,3418

10,3410
11,3403
12,3398
13,3393
14,3389

15,3385
16,3382
17,3379
18,3377
19,3374

0,25
1,3233
2,7726
4,1083
5,3853
6,6257

7,8408
9,0371
10,2189
11,3888
12,5489

13,7007
14,8454
15,9839
17,1169
18,2451

19,3689
20,4887
21,6049
22,7178
23,8277

0,1
2,7055
4,6052
6,2514
7,7794
9,2364

10,6446
12,0170
13,3616
14,6837
15,9872

17,2750
18,5493
19,8119
21,0641
22,3071

23,5418
24,7690
25,9894
27,2036
28,4120

0,05
3,8415
5,9915
7,8147
9,4877

11,0705

12,5916
14,0671
15,5073
16,9190
18,3070

19,6751
21,0261
22,3620
23,6848
24,9958

26,2962
27,5871
28,8693
30,1435
31,4104

0,01
6,6349
9,2103

11,3449
13,2767
15,0863

16,8119
18,4753
20,0902
21,6660
23,2093

24,7250
26,2170
27,6882
29,1412
30,5779

31,9999
33,4087
34,8053
36,1909
37,5662

Tabelle 4: Die X*-Verteilungstabelle zeigt Wahrscheinlichkeiten (p) abhingig von den Freiheitsgraden (d) und von X’

Das hier angefihrte Beispiel liefert ein x? von 8,86, wodurch sich dank der Tabelle in Tabelle 4 ein p-

Wert im Bereich zwischen 0,75 und 0,5 ermitteln ldsst. Das bedeutet, dass eine Sequenz von

,physikalischen Zufallszahlen in ungefihr 50% respektive 75% der Félle ein x?, das groRer ist

als ~9,342, respektive ~6,737, liefert. Exakter berechnet und mathematisch ausgedriickt hiel3e dies,

dass

>% vgl. (Knuth, 1969) Seite 41

P(x2 = 8,86) = 54,48%
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Wird, im Gegensatz zur Verteilung in der Tabelle 3, 180 Mal hintereinander eine 7 geworfen, ergibt
das eine Quantitdt x> von 900. Anhand einer ausreichend weitfiihrenden Tabelle l4sst sich
bestimmen, dass x? in diesem Fall nur in 6,3678x 10~185% der Fille groRer als oder gleich 900 ist.

Dieser Test sollte mehrmals durchgefiihrt, da er in etwa jedes zehnte Mal ein falsches Ergebnis
liefert.”® Der Informatiker Marsaglia warnte selbst vor einer voreiligen Interpretation jener p-Werte,
die integraler Bestandteil einiger von ihm eingeflihrter Zufallszahlentests sind: ,,Such p's happen
among the hundreds that DIEHARD produces, even with good RNG's. So keep in mind that ,p

57

happens

5.4.1.2. KOLMOGOROW-SMIRNOW-TEST
Der Kolmogorow-Smirnow-Test (auch KS-Test), benannt nach zwei russischen Statistikern®®, verhalt

sich dhnlich dem xz-Test von Pearson. Der Unterschied liegt im Groben darin, dass sich der KS-Test
auch dann zum Vergleichen erwarteter mit tatsachlichen Verteilungen eignet, wenn nur ein kleines n

vorliegt™ (n sollte fur den x>-Test groR genug sein, dass die Wahrscheinlichkeit jedes Ereignisses

10 10

0 1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10

Abbildung 3: Der erste Graph zeigt eine kontinuierliche Wahrscheinlichkeitsfunktion, auf die der Kolmogorow-Smirnow-
Test angewendet werden kdnnte.

Der zweite Graph stellt eine diskrete (sprunghafte) Funktion, wie das Ergebnis eines Wiirfelspiels, das durch den Chi-
Quadrat-Test bewertet werden konnte, dar.

mindestens bei 5 liegt®) und gleichermaRen darin, dass er auch bei kontinuierlichen Verteilungen
anwendbar ist, wohingegen der x’-Test in diesen Fillen lediglich eine Approximation darstellt®
(siehe Abbildung 3). Diese Eigenschaft ist besonders dann von Bedeutung, wenn es sich um
Sequenzen von reellen Zufallszahlen handelt, da diese unendlich viele Werte innerhalb des

Wertebereichs annehmen kénnen.

*® vgl. (Sedgewick, 1992) Seite 586
> Solche ps passieren unter den hunderten, die Diehard produziert, selbst mit guten RNGs. Daher bedenken
Sie, dass ,p passiert’.” Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard
Battery of Tests of Randomness, 2013)
8 vgl. (Plate J., 1993) Seite 307
> vgl. (Sachs, 1984) Seite 256
% vgl. (Knuth, 1969) Seite 42
® vgl. ( Kolmogorov-Smirnov Test: cs.indiana.edu, 2013)
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Um den KS-Test fiir eine Zufallszahlensequenz zu implementieren, werden ihre Werte zunachst der

GréRe nach sortiert®, um, vergleichbar mit dem ¥’-Test, unter Hinzuziehung der erwarteten

Wahrscheinlichkeit fiir einen bestimmten Wert F, (x) und der tatsachlichen F, (x), die beiden Werte

K*und K zu berechnen. K" bezeichnet hierbei den Wert der gréRten Abweichung der Sequenz von

Zufallszahlen F, von der Folge der erwarteten Werte F,, wenn F,(x) > F,(x) gilt. Entsprechend

bezeichnet K~ die maximale Abweichung, wenn Fy,(x) < F,(x) (siehe Abbildung 4) 63. Die jeweiligen

Formeln hierfir lauten:

K* = \/ﬁ MaX_ocx<oo (Fb (x) — Fe(x))
K~ =+/n max_gcyco (F,(x)— F,(x))

Formel 5

1,4

1,2

/

0,8

e
-

0,6
0,4 -
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1,4
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1
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Abbildung 4: Beispiele fiir Verteilungen (rot), die mal liber, mal unter der erwarteten (schwarz) liegen. Die blaue Linie
+ z

in der Grafik indiziert jeweils K—n, den Wert der groBten Abweichung, wenn F,(x) > F,(x), die griine Ln fiir

Fp(x) < F (x).

Fiir die beiden Funktionen in Abbildung 4 ergédbe sich durch diese Methode ein K* von 0,4472 und

ein K~ von 0,9036 fiir Beispiel a), beziehungsweise ein K* von 0,4426 und ein K~ von 1,1272 fiir

Beispiel b).

Parallel zum ¥*-Test kann auch fiir die K* und K~ anhand einer entsprechenden Tabelle (siche

p=1% |p=5% |p=25% |p=50% |p=T5% p=95% |p = 99%
n=1 | 001000 | 0.05000 | 0.2500 | 0.5000 | 0.7500 | 0.9500 | 0.9900
n=2 | 0.01400 | 0.06749 | 0.2020 | 0.5176 | 0.7071 | 1.0980 | 1.2728
n=23 | 0.01699  0.07910 | 0.3112 | 0.5147 | 0.7530 | 11017 | 1.3589
n=4 | 0.01943 | 0.08789 | 0.3202 | 05110 | 0.7642 | 11304 | L3777
n—5 | 0.02152 | 0.09471 | 03249 | 0.5245 | 0.7674 | 1.1392 | 1.4024
n=6 | 00233 | 01002 | 03272 | 05319 | 0.7703 | 1.1463 | 1.4144

Abbildung 5: Wahrscheinlichkeitspunkte fiir die Verteilungen fiir K* UND K~

%2 vgl. ( Kolmogorov-Smirnov Test: cs.indiana.edu, 2013)
% vgl. (Knuth, 1969) Seite 47
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Abbildung 5) determiniert werden, ob sie signifikant von den erwarteten abweichen.® Die
Wabhrscheinlichkeit, dass K* 0,7703 oder weniger ist, betrdgt demnach, bei einem Wert von 6 als

Stichprobenumfang, 75%.

5.5. UNABHANGIGKEIT AUFEINANDERFOLGENDER ZAHLEN

Anders als bei physikalischen Zufallszahlengeneratoren, sind die durch Algorithmen generierten
Zufallszahlen einer bestimmten Sequenz voneinander abhangig, da der ,output” einer Iteration als
,seed” fiir das nachste Element der Sequenz verwendet wird. Das Kriterium der volligen
Unabhadngigkeit wird hier folglich nicht erfiillt, allerdings kann der Anspruch gestellt werden, dass die
einzelnen Glieder der Kette scheinbar unabhangig voneinander sind. Flir einen Menschen, der
dreimal hintereinander eine 2 wiirfelt, mag es unwahrscheinlich erscheinen, dies ein viertes Mal zu
tun. Tatsachlich sind die einzelnen Wiirfe voneinander unabhangig:

Einen Wert zu erhalten macht es nicht unwahrscheinlicher ihn ein zweites Mal zu wiirfeln.®®

5.5.1. VERHALTEN IM N-DIMENSIONALEN RAUM

5.5.1.1. HYPEREBENEN-VERHALTEN
Die eben beschriebene Abhangigkeit sich folgender Zufallszahlen manifestiert sich gemal des Satzes

von Marsaglia in sogenannten Hyperebenen. Der US-amerikanische Mathematiker und Informatiker
George Marsaglia (1924 - 2011) beschrieb 1968, dass die ansonsten brauchbaren linearen
Kongruenzgeneratoren (siehe 6.1 deterministische Zufallszahlengeneratoren), gewisse ,Defekte”
aufweisen, die nicht durch das Anpassen der Parameter beseitigt werden kénnen:

“If n-tuples (uy, uy,. . . uy,), (UsUs,....,Un),... Of uniform variates produced by the

generator are viewed as points in the unit cube of n dimensions, then all the points

will be found to lie in a relatively small number of parallel hyperplanes.

Furthermore, there are many systems of parallel hyperplanes which contain all of
the points. °°

,Wenn n—Tupe/67 (uy, Us. . . Uy), (UyUs,....,Ups1),... von durch den Generator
erzeugten, gleichverteilten Zufallszahlen als Punkte in einem Einheitswiirfel von n-
Dimensionen gesehen werden, dann werden alle Punkte in einer relativ kleinen
Anzahl von parallelen Hyperebenen liegen. Weiters gibt es viele Systeme paralleler
Hyperebenen, die alle Punkte enthalten.”

Der Defekt der linearen Kongruenzgeneratoren liegt dementsprechend im Bilden jener Hyperebenen
im Raum (idealerweise ein Einheitswiirfel) (siehe Abbildung 6), ein Verhalten, das nicht demjenigen

tatsachlich zufalliger Sequenzen entspricht. Die Parameter des linearen Kongruenzgenerators sollten

% vgl. (Knuth, 1969) Seite 48
% vgl. (analysis: random.org, 2013)
% (Marsaglia, Random numbers fall mainly in the planes, 1968)
®” Ein n-Tupel ist eine Anordnung von n mathematischen Objekten. Ein 3-Tupel (Tripel) wire etwa (0,53,1).
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daher so gewahlt werden, dass moglichst viele Hyperebenen den Einheitswiirfel durchschneiden.

Diese Hyperebenen liegen auf n-I-dimensionalen Ebenen®®, wahrend die héchste Anzahl an

1
moglichen Hyperebenen bei (n! m)x liegt (wobei m die maximale Sequenzlinge bezeichnet).”

a) b)

2.5e+009 2.5e+009
2e+009
1.5e+009
1e+009
5e+008

2e+009
1.5e+009
1e+009
5e+008

2.5e+009

Abbildung 6: Durch den linearen Kongruenzgenerator RANDU erzeugte und in den Raum geplottete Punkte.
Die Hyperebenen sind deutlich sichtbar [n fiir a) = 300; n fiir b) =3000]

5.5.1.2. DER SPEKTRALTEST
Die Eigenschaft Hyperebenen zu bilden wird im Zuge des zwar komplexen, allerdings nicht minder

bedeutsamen Spektraltests, der fiir lineare Kongruenzgeneratoren konzipiert wurde, zu einer
vollstandigen mathematischen Methode. Die Relevanz dieser Vorgehensweise liegt darin, dass die
Inadequanz etlicher, heute als schlecht bekannter Zufallszahlengeneratoren, die andere Tests ohne
Probleme bestehen, durch den Spektraltest dargelegt werden konnte.”® So zum Beispiel wurde der
beriichtigte Generator RANDU den Anforderungen an Zufallszahlen im 3-dimensionalen Bereich nicht
gerecht, wie sich erst durch diesen Test herausstellte.”

Die Idee hinter diesem Test, der von Donald Knuth als der ,bei Weitem stérkste bekannte Test"’
bezeichnet wurde, stammt von R. R. Coveyou (1915 — 1996) und R. D.MacPherson (1944), die die
Zufallszahlen noch als Quellen t-dimensionaler Wellen (Daher auch der Name ,Spektraltest” fur
Wellenfrequenzen oder Punkte im Spektrum) interpretierten, bevor andere Statistiker spater die

praktikablere Visualisierung anhand Punkte im t-dimensionalen Raum vorschlugen.73.

5.5.1.3. BILDEN VON MUSTERN IM 3-DIMENSIONALEN RAUM
Parallel zur Methode von Marsaglia, die fir lineare Kongruenzgeneratoren konzipiert wurde, kénnen

auch fiir andere PRNG aufeinanderfolgende 3-Tupel aus einer Sequenz von Zufallszahlen gebildet
und in einem 3-dimensionalen Raum dargestellt werden. Um eventuell auftretende Strukturen noch

besser zu visualisieren, kann auch die Farbe der Punkte von diesen drei sukzessiven Zahlen abhangig

%8 vgl. (Mordasini & Klahr, 2013)
6 Vgl. (Marsaglia, Random numbers fall mainly in the planes, 1968)
7% vigl. (Knuth, 1969) Seite 89
"L vgl. (Spectral Test: wikipedia.com, 2013)
’% Im Original: , by far the most powerful test known” (Knuth, 1969) Seite 89
3 vgl. (Knuth, 1969) Seite 110
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gemacht werden. Gute PRNG beziehungsweise RNG bilden bei dieser Methode keine sichtbaren

Muster und Strukturen (Abbildung 7).”*

Abbildung 7: In den dreidimensionalen Raum geplottete 3-Tupel, gebildet aus einer Sequenz von Zufallszahlen. Die
erste Grafik visualisiert die gleichmaRBige Verteilung eines guten PRNG (hier runif() von R), die zweite zeigt schon eine
klarere Aufteilung der Tupel (erzeugt durch den PRNG rand von Excel), wihrend die dritte deutliche Muster bildet und
daher einem eher schlechten PRNG (hier ein auf einer logistischen Gleichung basierender Generator) zuzuschreiben ist.

5.6. EINDEUTIG EMPIRISCHE TESTS

Die im Vorhergehenden vorgestellten Gitetests waren partiell theoretischer Natur, das heil8t, dass
sie auf einem bestimmten, von anderen RNGs unabhdngigen, Gedanken oder Anspruch, wie ,die
Periodenldnge sollte moglichst lang sein“ oder ,die einzelnen Zufallszahlen sollen unabhangig von
einander sein“ basieren. Manche schlechten RNGs passieren jedoch auch die theoretischeren
Prifmethoden, wie den Spektraltest, deshalb werden in der Praxis auch eindeutig empirische Tests
herangezogen, um alle zu erfiillenden Anforderungen abzudecken und zu priifen. Hauptmerkmal der
Methoden dieser Kategorie ist, dass ihre Ergebnisse zundchst mit denen eines perfekten RNGs
verglichen werden missen und nicht per se aussagekraftig sind.

Im Grunde steckt in beinahe jeder Priifmethode, so auch im x*-Test, etwas Empirie, da eine getestete
Sequenz mit einer hundertprozentigen Sicherheit nicht tatsdchlich zufédllig ware, sollte sie einen
derartigen Test nicht bestehen. Eine solche Sicherheit kann allerdings praktisch nie gegeben sein
oder angenommen werden.

Da das Erzeugen von Sequenzen von Zufallszahlen ein bedeutender Bestandteil der Mathematik ist,
befassen sich seit dem Auftreten der deterministischen RNG einige Mathematiker/innen,
Informatiker/innen  und  Statistiker/innen mit der Problematik des Testens von
Zufallszahlengeneratoren. Zwei der bekanntesten, im Nachkommenden vorgestellten empirischen
Testsammlungen stammen etwa von Donald Knuth und George Marsaglia. Sie testen insbesondere

die Unabhangigkeit aufeinanderfolgender Zahlen, beziehungsweise deren Verteilung, zwei Merkmale

’* vgl. (Peterson, 1998) Color Plate 8
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auf die schon in 5.4 Verteilung der Zufallszahlen und 5.5 Unabhédngigkeit aufeinanderfolgender

Zahlen eingegangen wurde.

5.6.1. DIEHARD TESTS
Kurz vor seiner Pensionierung von seinem Lehrposten an der Florida State University, vergab der

Informatiker George Marsaglia hochwertige Sequenzen von Zufallszahlen, die er auf CD-ROMs
brannte. Die ,,Marsaglia Random Number CD-Rom“’® enthilt 4,8 Milliarden Zufallsbits in 60 Dateien.
Diese zufalligen Bits wurden durch das Kombinieren dreier Quellen von elektronischem Rauschen mit
dem Output vom neuesten und besten deterministischen RNG (entwickelt von Marsaglia und Zaman)
erzeugt. Weiters fligte Marsaglia digitale Tonspuren von Rap- und klassischer Musik, sowie durch
Bilder erzeugte Bits in die Sequenz ein. Um die von ihm kreierten Zufallszahlen auf ihre Gite zu
prifen, erfand der Informatiker, zusatzlich zu den bis dahin bestehenden traditionellen Tests, die
meist keine Garantie auf brauchbare Zufalligkeit bieten, etliche neue Zufallszahlentests, die unter
dem Begriff ,Diehard Tests” zusammengefasst werden.”®

Marsaglias Tests sind empirischer Natur, das bedeutet, dass die theoretische Grundlage fir die
Bewertung des PRNGs vernachlassigt wurde, und stattdessen die Ergebnisse eines dieser Tests mit
denen eines , perfekten“ RNGs verglichen werden.

Da die der Diehardbatterie entstammenden Tests in Abschnitt 6. Zufallszahlengeneratoren als Mittel
zur Bestimmung der Glte der jeweiligen, dort vorgestellten Generatoren dienen, soll an dieser Stelle

besonders umfassend auf diese eingegangen werden.

5.6.1.1. GEBURTSTAGSABSTANDE
Der erste dieser Tests ist angelehnt an das sogenannte Geburtstagsproblem, das die 50-prozentige

Wahrscheinlichkeit beschreibt, dass sich in einer Gruppe von 23 Menschen zumindest zwei einen
Geburtstag  (unabhingig vom Geburtsjahr) teilen’” und integriert mit dem y°-Test und dem
Kolmogorow-Smirnow-Test, zwei der wichtigsten Gltetests fir PRNG.

Marsaglia interpretierte fur diesen Test die GréRe n als Anzahl an Tagen in einem Jahr, m als zufallig
gewahlte Tage (Geburtstage), und j als Anzahl von Abstanden, die &fter als einmal vorkommen.”®
Allgemein lasst sich sagen, dass die Elemente m einer Sequenz von Zufallszahlen mit einer Lange n
aufsteigend sortiert werden. Nach der Bestimmung der Differenzen (Y, — Yp—1; Yn-1 —

Yo_2; - ; Y3 —Yy; Y, —Y;) einander nachfolgender Zahlen, wird die Anzahl an Paaren solcher

> Abrufbar auf: (Marsaglia, CDRom: The Marsaglia Random Number CDROM including the Diehard Battery of
Tests of Randomness, 2013)
78 vgl. (Peterson, 1998) Seite 178 ff
7 vgl. (Peterson, 1998) Seite 89
8 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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79

Geburtstage mit einem Abstand von mehr als einem Tag ermittelt. Dieses

j = (Anzahl(Vorkommnissen(AY > 1) > 1) ist Poisson-verteilt, mit

3

H=4="n

Formel 6

(siehe Abbildung 8). Wird beispielsweise ein Jahr, bestehend aus flinfzehn Tagen (n), gewahlt und

o4 =] \=5 =10 s \=m"3/4n
035
03
0,25
e 02 NN
015 -
01 —— N i I
0,05 - I I "
0 11
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
i

Abbildung 8: Poisson-Verteilung mit unterschiedlichen A, wobei m (Geburtstage)= 20

und n (Tage im Jahr)=365
generiert weiters der zu testenden Zufallszahlengenerator die vier (m) Zahlen 3, 6, 10 und 14, so
sieht die Aufteilung wie folgt aus:

[l ]2 X d 5| X789 X 10 ] 120 ] 230 ] X 15

Die Folge der Abstdnde lautet demnach (6-3; 10-6; 14-10) oder (3; 4; 4). Obwohl zwei
unterschiedliche Abstdnde (3 und 4) vorkommen, ist nur der Abstand mit dem Wert 4 von Bedeutung
fur die Statistik, da dieser mehr als einmal vorkommt. J ist daher in diesem Fall 1.

In der Praxis werden viel groRere Werte fir m und n eingesetzt, George Marsaglia sieht
beispielsweise ein n von 2>* und ein m von 2° vor. Der weitere Testvorgang besteht aus zwei Teilen,
wobei der erste die Poisson-verteilten j mehrere Male einem x’-Test unterzieht und der zweite einen
KS-Test auf die dadurch entstehenden p-Werte anwendet.®

Werden zwei RNGs mit unterschiedlicher Qualitat, wie etwa der KISS-Generator und ein Fibonacci-
Generator (siehe 6.1 Deterministische Zufallszahlengeneratoren), getestet, so mogen die erwarteten

und schlussendlich ermittelten Werte wie in den folgenden beiden Tabellen aussehen.

2 vgl. (Birthday-spacings: software.intel-Website, 2013)
8 vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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Doppelt Beobachteter  Erwarteter Doppelt Beobachteter ~ Erwarteter

s werwenvenmetee e ven
0 66 67.668 0 17 67.668
1 156 135.335 1 59 135.335
2 129 135.335 2 114 135.335
3 88 90.224 3 95 90.224
4 40 45.112 4 90 45.112
5 17 18.045 5 62 18.045

6 oder mehr 4 8.282 6 oder mehr 63 8.282

p-Wert (mit v=6) = 0,620230 p-Wert (mit v=6) = 1,000000

Tabelle 6: Verhalten eines guten RNG (KISS) im Tabelle 5: Verhalten eines schlechten RNG (Fibonacci) im
,Geburtstagsabstande-Test” ,Geburtstagsabstande-Test"

5.6.1.2. AFFENTEST (ORIGINAL: MONKEY TEST) ODER ,,BITSTREAM“-TEST
1913 beschrieb der franzdsische Mathematiker Emile Borel (1871 — 1956) in seiner Abhandlung ,La

mécanique statique et l'irréversibilité” ein Gedankenexperiment, das spater namensgebend fiir einen
von Marsaglias Diehard Tests wurde: Eine Million speziell dafiir dressierter Affen werden dazu
angewiesen zehn Stunden pro Tag zuféllig auf die Tasten einer Schreibmaschine zu schlagen. Nach
einem Jahr sollen die zusammengefiihrten Texte der Affen exakte Kopien aller
naturwissenschaftlichen Biicher der groRten Bibliotheken der Welt enthalten. ®' Die
Wahrscheinlichkeit dieses Ereignisses ist so gering, dass es beinahe als unmoglich gewertet werden

kann. Allein die Wahrscheinlichkeit, dass diese Affen in einem vergleichbaren Experiment im Laufe

eines Jahres diesen hier vorliegenden Absatz getippt hatten belduft sich auf circa 6,6638 X 107 %

(Equation 1).

() Pk —p)n* = (72200) (9.255235 x 10~161)1(1 — 9.255235 x 10~ 161)72000-1 _
= 6,6638 x 107156

Equation 1: Die Binomialverteilung liefert die Wahrscheinlichkeit, dass die Affen innerhalb von 72000 Versuchen
(n) versuchen per Zufall einmal (k) jenen Text zu schreiben, den erfolgreich einzutippen beim ersten Versuch mit
einer Wahrscheinlichkeit von 9.255235E-161 (p) gelingt. Dies gilt fiir den Fall, dass der Text aus circa 90 Zeichen
besteht, wobei angenommen wird, dass es drei Minuten braucht diesen einzutippen.

(1,0,0,1,1,0,1,0,1,0,0,1,0,0,1,1,1,1,1,0,1,1,1,1,0,0,1,0,0,1,0,1,0,
1,1001,1,11,0,1,1,11,0,0,1,1,1,0,1,0,0,0,0,0,0,1,1,0,0,0,1,1,1
,0,1,0,0,0,1,1,0,0,0,0,0,1,1,0,1,0,0,0,0,0,1,0,1,0,1,1,0,1,1,1,0,1)

Sequenz 3: 100 Zufallsbits; grau hinterlegt ist das erste Wort, bestehend
aus den Bits b;=1, b,=0, ... b,,=0. Die rote Schrift bedeutet das zweite
Wort, bestehend aus den Bits b,=0, b;=0...b,;=1.

 vgl. (Borel, 1913)
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Parallel zu Borels Gedankenexperiment befasst sich auch Marsaglias Testmethode fiir die Giite von
PRNG mit dem scheinbar arbitraren Generieren von Worten aus einer Sequenz von Zufallszahlen.
Eine Sequenz von Zufallsbits (wie Sequenz 3) mit den Elementen by, by, ... wird als Abfolge von aus
zwei ,,Buchstaben” (0 und 1) bestehenden Woértern interpretiert. Diese ,Worter” iberlappen sich
und bestehen aus 20 solcher ,Buchstaben”, das erste ,Wort” wird entsprechend von den Bits

bi,b,...by, das zweite von den Bits b, bs...b,; konstituiert, und so weiter, bis die gesamte Sequenz in

0,001
0,0009 N
0,0008
0,0007

/\

[

0,0006 '\
[ ]

| |

| |
|\
\

0,0005

0,0004
0,0003
0,0002 I

0,0001
o /. \

133000 135000 137000 139000 141000 143000 145000 147000 145000

Abbildung 9: Ideale Verteilung der j des Affentests (u=141 909 Sigma 0=428).

derartige Worter umgewandelt ist. ®

Es gibt 2*° verschiedene Moglichkeiten die Bits 0 und 1 innerhalb eines 20 Bits langen Wortes
anzuordnen. Unter diesem Wissen werden fir den Affentest die Kombinationen gefunden, die in der
Sequenz ,fehlen”, die Anzahl der fehlenden Kombinationen wird mit dem Buchstaben ,j“ bezeichnet.
Statistische Tests zeigen, dass flir eine 2097171 Bits lange Sequenz von tatsachlich zufalligen Zahlen j

normalverteilt wie Abbildung 9 sein soll.%*

5.6.1.3. OPERMS5*
Der OPERMS5 Test unterteilt ganze Zahlen einer Zufallssequenz in Uberlappende Gruppen von jeweils

finf ganzen Zahlen. Daher ergeben sich fir die einzelnen Gruppen 5! = 120 verschiedene
Ordnungs-moglichkeiten, beziehungsweise Zustdnde. Infolgedessen wird die Haufigkeit jeder dieser

Zustande ermittelt und ein x*-Test auf die Hiufigkeiten angewendet.

8 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
8 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
8 vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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5.6.1.4. RANGE VON MATRIZEN
Marsaglia beschrieb im Rahmen des Matrizentests drei geringfligig unterschiedliche Varianten. Ihnen

allen ist gemeinsam, dass eine gewisse Anzahl von Bits einer Zufallszahlensequenz als Element einer
m X n bindren Matrix betrachtet wird. Daraufhin wird der Zeilenrang dieser Matrix bestimmt.®®
Der Zeilenrang einer Matrix kann zwischen 0 und m liegen und hangt im Wesentlichen von der
Anzahl an Dimensionen einer Zeile ab. Der Rang beziehungsweise die Dimension wird in folgenden
Fallen verringert:

1. Die Zeile enthalt nur ,0“en

2. Die Zeile ist identisch mit, proportional zu oder eine lineare Kombination einer anderen®®
Je nach Variation des Tests ergeben sich unterschiedliche Wahrscheinlichkeiten fiir die
Spaltendimensionen. Wird eine 31 X 31 Matrix erzeugt, so kann die Spaltendimension theoretisch
zwischen 0 und 31 liegen, wird einen Wert von 28 jedoch selten unterschreiten. In diesem Fall wird
ein y’-Test fiir die Spaltendimensionen 31,30,29 und <28 durchgefiihrt und ein entsprechender p-

Wert errechnet.?’ Die erwarteten Werte liefern die in Tabelle 7 angefiihrten Wahrscheinlichkeiten:

Spaltenrang Wabhrscheinlichkeit in einem perfekten
RNG
31 0.289
30 0.578
29 0.128
<28 0.005

Tabelle 7

Die beiden Variationen neben der, die eine 31 X 31 Matrix erzeugt, behandeln einerseits die Range
einer 32 X 32 Matrix, mit einem Mittelwert u von 31 und andererseits die einer 6 X 8 Matrix, mit

einem Mittelwert p von 6.%

5.6.1.5. ZAHLE DIE 1EN
Der nachste aus Marsaglias Diehard Testsammlung stammende Gitetest befasst sich mit der

(1l0l0l1l1l0l 1l0l 1Iol 1[ 1lol0l1l1l 1I1I1I0I 1I1I1I1I

00100,10101,1,00,1,11,101,1,1,1,0,0,

1,1,1,0,1,0,0,0, 0,0,0,1,1,0,0,0, 1,1,1,0,1,0,0,0)

Sequenz 4: 72 Zufallsbits, hervorgehoben ist der erste
,Buchstabe”, unterstrichen das erste ,Wort“ der
Sequenz

& Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
8 Vgl. (Matrix-Rank: easycalculation.com, 2013)
&7 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
8 vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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Haufigkeit eines bestimmten Elements in einer Sequenz von Bits und heillt entsprechend ,,Zahle-die-
len“-Test. Hier wird die Sequenz in Bytes zu jeweils 8 Bits aufgeteilt, in denen folglich jeweils 0 bis 8
Mal die Ziffer ,1“ vorkommen kann. Die Wahrscheinlichkeiten fiir diese Haufigkeiten (siehe Tabelle 8)
bilden gewissermallen eine Glockenkurve. Nun werden die einzelnen Bytes als Buchstaben
interpretiert, die von der Anzahl an len in ihrer 8-gliedrigen Sequenz von Bits determiniert werden®’

(siehe Tabelle 8).

Entsprechender = Wahrscheinlichkeit fiir den
Anzahlan len  Wabhrscheinlichkeit

Buchstabe entsprechenden Buchstaben

0 0,00390625 A 0,14453125
1 0,03125 A 0,14453125
2 0,109375 A 0,14453125
3 0,21875 B 0,21875

4 0,2734375 C 0,2734375
5 0,21875 D 0,21875

6 0,109375 E 0,14453125
7 0,03125 E 0,14453125
8 0,00390625 E 0,14453125

Tabelle 8

Die Sequenz 4 besteht aus 72 Zufallsbits, respektive 12 Bytes. Das erste Byte (1,0,0,1,1,0,1,0) besteht
aus insgesamt vier 1en und wird daher als C interpretiert. Marsaglias Test besagt weiters, dass funf
dieser Buchstaben zu einem ganzen Wort zusammengefasst werden sollen. Das erste Wort der
Sequenz 3 ist folglich CDEBD (1,0,0,1,1,0,1,0, 101,100,111, 11101111, 001,001,041,
0,1,1,0,0,1,1,1).

Es gibt 5° verschiedene Moglichkeiten fir derartige Worter. Fiir eine Sequenz von 256 000
Uberlappenden ,,Wortern” aus 5 Buchstaben, wie sie in der Diehardbatterie zum Einsatz kommt, wird
die Frequenz jedes einzelnen Wortes ermittelt. Ein x>-Test liefert p-Werte, die die Interpretation der

Ergebnisse ermdglichen.”

5.6.1.6. OPSO, 0QSO uND DNA
Diese drei Tests verhalten sich insofern dhnlich zum vorhergehenden, als dass auch hier gewisse

Kombinationen von Bits als Buchstaben interpretiert werden, um daraus entstehende, fehlende

,Worter” zu ermitteln.

8 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
% Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
L vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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OPSO steht fiir Overlapping-Pairs-Sparse-Occupancy (Uberlappende-Paare-spdrliche-Belegung).
Anders als der Zahle-die-1en-Test, der Worter aus funf Buchstaben betrachtet, verwendet OPSO
durch einen Zufallszahlengenerator generierte Worter, die aus zwei Buchstaben (eines Alphabets von
1024 Elementen) bestehen. Der Test generiert 2°! solcher iberlappender Wérter und bestimmt die
Anzahl an ,fehlenden” Worten. Da die dadurch entstehende Kurve einer Normalverteilung von p 141
909 und o von 290 folgen sollte, kann die Abweichung von der idealen Verteilung und darauf hin ein
p-Wert (Wahrscheinlichkeit, dass ein perfekter Zufallsgenerator dieselbe Verteilung bildet) bestimmt

werden.

0QSO steht fiir Overlapping-Quadruples-Sparse-Occupancy (Uberlappende-Quadrupel-spdrliche-
Belegung). Hier werden Worter aus vier Buchstaben und einem Alphabet von 32 Elementen
betrachtet. Erneut werden 2°' solcher Worter generiert und durch den Test die Anzahl an
,fehlenden” Worten festgelegt. Die dadurch entstehende Kurve sollte einer Normalverteilung von p

141 909 und o von 295 folgen.

Der DNA-Test geht von einem Alphabet aus 4 Elementen beziehungsweise den Buchstaben C, G, A
und T aus, die von zwei bestimmten Bits der Sequenz von Zufallszahlen determiniert werden.
Generiert ein RNG Worter aus jeweils zehn derartigen Buchstaben, so gibt es 2*° Moglichkeiten fiir
diese. Bei einer Sequenz von 2’ einander Uberlappender Worter sollte der Mittelwert p der

fehlenden Woérter bei 141 909 und die Standardabweichung o bei 339 liegen.

5.6.1.7. PARKPLATZTEST
Der )(2 Test zum Determinieren der Giite eine Zufallszahlensequenz ist nur dann sinnvoll, wenn n, die

Lange der Sequenz, grolR genug ist, dass jeder Wert in den jeweiligen Kategorien theoretisch
zumindest 5-mal vorkommt.?> Der Parkplatztest, in Donald Knuths Testsammlung noch als
Kollisionstest bezeichnet, ist auch noch dann giiltig, wenn die Anzahl der Kategorien viel gréRer ist als
n, also die Anzahl an generierten Zahlen.”

Gegeben ist ein Quadrat mit der Lange 100, in das nach vom Zufallsgenerator festgelegten
Koordinaten ,Autos geparkt“ werden, die, als Kreise betrachtet, einen Radius von 1 haben
(Abbildung 10). Wenn eines dieser Autos in ein Einheitsquadrat, wo schon ein anderes steht, zu
stellen versucht wird, fihrt dies zu einem ,,crash“.**

Donald E. Knuth schlug in seinem Werk , The Art of Computer Programming“ einen sehr dhnlichen

Gutetest vor, wobei bei ihm Balle, die in Urnen geworfen werden sollen fir die Autos, die auf freie

2 vgl. (Knuth, 1969) Seite 42
% vgl. (Knuth, 1969) 68
% Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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beziehungsweise besetzte Parkplatze gestellt werden, stehen. Beim Kollisionstest, wie auch beim
Parkplatztest, wird die Anzahl an Parkplatzen, respektive Urnen weitaus héher sein als die Anzahl an
Autos beziehungsweise Ballen.*

Wenn die Anzahl an Versuchen diese Autos zu parken als n, und die Anzahl an tatsachlich
erfolgreichen Autos als k gesehen wird, dann sollte die entstehende Kurve fiir k derer von echten

Zufallszahlengeneratoren ahnlich sein. Dies bedeutet, dass, bei einem n von 12 000, k
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Abbildung 10: Geparkte Autos in einem Quadrat mit Lange 100. Das erste Quadrat zeigt 7 erfolgreich geparkte Autos
(n=8, k=8), das zweite weist zusdtzlich zwei ZusammenstoBe vor (n=10, k=8); eine Auto wurde dorthin zu stellen
versucht, wo schon ein anderes stand

durchschnittlich bei 3523 (mit einer Standardabweichung o 21,9) liegen und nahe an einer
Normalverteilung sein sollte. Durch die Anwendung eines Kolmogorow-Smirnow-Tests lasst sich

feststellen, ob die flir den PRNG errechneten Werte dem eines echten RNG entsprechen.96

5.6.1.8. MINIMUMDISTANZTEST
Hier werden 8000 Punkte in ein Quadrat mit einer Seitenlange von 10.000 geplottet, wobei die

Koordinaten der Punkte vom getesteten Zufallszahlengenerator determiniert werden. Zwischen den

2-n

5 Punktepaaren wird die kleinste Distanz d bestimmt. Sind die Punkte wirklich unabhéangig

voneinander, dann sollte d*nahe an einer exponentiellen Verteilung mit einem Mittelwert von 995

liegen. Ein KS-Test liefert genauere Auskiinfte Gber die Wahrscheinlichkeit, dass die von dem zu

% vgl. (Knuth, 1969) Seite 69
% vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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testenden PRNG erzeugten Verteilungen fir die Minimumdistanz auch von einem ,echten”

Zufallszahlengenerator stammen kénnten. ?’

5.6.1.9. ZUFALLIGE-KUGELN-TEST
Der Zufillige-Kugeln-Test ist gewissermaRen das ,Ubersetzen” des Minimumdistanz-tests in eine

héhere Dimension:

In einem Wiirfel mit einer Seitenlange von 1000 werden 4000 zufallige Punkte geplottet, wobei die
Koordinaten der Punkte vom getesteten Zufallszahlengenerator determiniert werden. An jeden
Punkt wird der Mittelpunkt einer Sphdre gesetzt, deren Radius grof¥ genug sein soll, dass er den

nachsten Punkt erreicht. Das Volumen der kleinsten derartigen Sphdre sollte nahe an einer
exponentiellen Verteilung mit einem Mittelwert von % sein, der Radius ist daher exponentiell mit

einem Mittelwert von 30 (siehe Abbildung 11) verteilt. Der Test wird 20 Male wiederholt und wie

beim Minimumdistanztest werden die Ergebnisse mittels eines KS-Tests zusammengefasst.*®

0,03 \
0,025 \
0,02 \
0,015 \

0,01 \

0005 \\

0 50 100 150 200

0

Abbildung 11: Ideale Verteilung der Radien fiir den Zufallige-Kugeln-Test

5.6.1.10. ,,SQUEEZE“-TEST
Beginnend mit der Zahl 2*' wird eine Zahl solange mit einer zufilligen reellen im Intervall [0,1)

multipliziert, bis das Produkt der Rechnung 1 ergibt. Die Formel hierzu lautet

kyyq = ceil(k, X U)
wobei U die reelle Zufallszahl im Intervall [0,1) bedeutet und die Abrundungsfunktion ceil(x) die
nachsthéhere ganze Zahl zur reellen Zahl, die bei der Multiplikation k X U entsteht, wiedergibt. J
beschreibt die Anzahl an Iterationsverfahren, die nétig sind, um k zu 1 zu reduzieren (siehe Beispiel in

Tabelle 9). SchlieRlich wird ein x*-Test auf die dadurch ermittelten J eingesetzt. *°

o7 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
% Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
 vgl. ebd.
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Anzal'ml der , 12 ceil(82736x0,8183026) 67704
Iterationen ceil(k, x U) Kn+1

v) 13 ceil(67704x0,32596247) 22069
1 ceil(2"x0,27591642) 292525994 14 ceil(22069x0,73535518) 16229
2 ceil(592525994x0,91324721) 541122713 5 T —— 2o
3 ceil(541122713x0,26907047) 145600141 16 coil(3042¢0,82255788) 5503
4 ceil(145600141x0,35470658) 51645328 . A — 958
5 ceil(51645328x0,29070892) 15013758 18 coil(958x0,06439883) 6
6 ceil(15013758x0,08123641) 1219664 19 S — 20
7 ceil(1219664x0,44763117) 545960 20 coll(30%0,96935825) 20
8 ceil(545960x0,64273248) 350907 1 T .

9 ceil(350907x0,86459341) 303392 ’ cell(70,78735285) 6

10 ceil(303392x0,73081335) 221723 >3 SO — )
11 ceil(221723x0,37314823) 82736

Tabelle 9: Durchgefiihrter ,,Squeeze“-Test. Nach 23 Iterationen wurde k zu 1 reduziert (j=23)

5.6.1.11. UBERLAPPENDE-SUMMEN-TEST
Fir den Uberlappende-Summen-Test (Original: , Overlapping sums test”) wird eine Sequenz aus

reellen Zufallszahlen U(1),U(2),... erzeugt, wobei alle U im Intervall [0,1) liegen. AnschlieRend an die
Bildung Uberlappender Summen S(1)=U(1)+...4U(100), S2=U(2)+...+U(101),... aus dieser Sequenz,
wird ein KS-Test auf die unterschiedlichen S angewandt. Der Test liefert 10 p-Werte, die wiederum

als Input fir einen weiteren KS-Test dienen.*®

5.6.1.12. LAUFE-TEST
Im Zuge des Laufe-Tests wird eine Sequenz von Zufallszahlen im Intervall [0,1) erzeugt. Daraufhin

werden ,Rauf-Laufe” (,,runs up“) und ,,Runter-Laufe” (,,runs down*) bestimmt.’**

Die Sequenz

(0,365 0,356 0,968 0341 0,347 0454 0,902 0,961 0,667 0097)

beispielsweise beginnt mit einen ,,run down” (grau unterlegt) von der Lange 2, wird durch einen ,,run
up“ (unterstrichen und fett formatiert) und anschlieRend einem ,run down” der Lange 2 fortgesetzt,
schlieBlich von einem ,run-up” der Linge 5 weitergefiihrt und einem ,run down” der Linge 3

abgeschlossen.

100 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
%1 y/gl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of

Randomness, 2013)
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Donald Knuth rat von einem direkten xz—Test der Unabhangigkeit auf die ,,runs down“ und ,,runs up”
ab, da die Laufe in ihrer Natur nicht unabhangig voneinander sind und beispielsweise ein langer Lauf
meist von einem kurzen nachgefolgt wird und vice versa.'®

Stattdessen wendet Marsaglia eine kompliziertere Methodik tiber eine Kovarianzmatrix fir die ,,Rauf-
Laufe” und ,Runter-Laufe” an, die letzten Endes ebenfalls p-Werte, auf die ein KS-Test anwendet

werden kann, liefert.'®®

5.6.1.13. ,,CRAPS“-TEST'**
Craps ist ein im englischsprachigen Raum beliebtes Wiirfelspiel, bei dem im Grunde die

Augensummen eines Wirfelpaares Gber Gewinn oder Niederlage entscheiden. Im Zuge dieses
Zufallszahlentests werden 200 000 ,Spiele” davon gespielt, also das Ergebnis der Wiirfe durch den
RNG simuliert, um die ,Anzahl an Gewinnen” p und die der ,Wirfe” t, die nétig sind um die
jeweiligen Spiele zu beenden, zu errechnen.

Die Anzahl der Siege p sollte nahe an einer Normalverteilung mit bestimmten Parametern fiir den
Mittelwert und die Standardabweichung liegen.

Fur den x*-Test werden alle t (Wiirfe, die nétig sind um die jeweiligen Spiele zu beenden), fur die >21
gilt in einer Kategorie zusammengefasst und die Wahrscheinlichkeit des jeweiligen Ergebnisses

berechnet.

5.6.2. METHODEN NACH DONALD KNUTH

1962 begann Donald Knuth, damals noch Student am , Case Institute of Technology” nach Anfragen
eines von Knuths Begabung fiir die Informatik und Mathematik in Kenntnis gesetzten Verlages damit,
ein Buch lber Compiler zu verfassen. Aus einem Projekt, dass urspriinglich nicht mehr als eine
Ausgabe umfassen sollte, wurde das 7-bandige Standardwerk der Informatik ,, The Art of Computer
Programming”, von dem gegenwiértig noch drei Bande in Planung sind.'®® Der zweite davon enthilt
den Abschnitt Gber Zufallszahlen, der als Rahmen fiir Knuths Vorschldge fiir Zufallszahlentests, von

denen allerdings ein Grof3teil auf anderen weithin bekannten Tests basiert, dient.

5.6.2.1. FREQUENZ- ODER GLEICHVERTEILUNGSTEST
Um die Gleichverteilung im Intervall [0,1) zu testen, soll nach Knuth entweder ein x’-Test (siehe

106

5.4.1.1), beziehungsweise ein Kolmogorow-Smirnow-Test (siehe 5.4.1.2), " je nach zur Verfligung

stehendem Wertebereich und der Menge an generierten Zufallszahlen, angewendet werden.

192 yigl. (Knuth, 1969) Seite 65

Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

104 Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

195 yig|. (The Art of Computer Programming: wikipedia, 2013)

Vgl. (Knuth, 1969)Seite 59

103

106
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5.6.2.2. SERIENTEST
Nicht nur einzelne Zahlen, auch Zahlenpaare sollen gleichmaRig und unabhangig voneinander verteilt

sein.

Eine beliebige Sequenz ganzer Zahlen wird fir 0 < j <n in die Zahlenpaare (V5;, Y3j41) =
(g, 7) aufgeteilt und ein x*-Test wird fiir die unterschiedlichen Kategorien beziehungsweise Arten von
Paarungen (d®, wobei d den Wertebereich bezeichnet) angewandt. Der Test kann auch zu einer Serie
von Tripel, Quadrupel und n-Tupel erweitert werden.'”’

Der Wertebereich im Beispiel aus Sequenz 5 liegt im Intervall [1,9], es gibt daher 9° verschiedene

Anordnungsmaglichkeiten. Das erste Paar heilt (Y5, Y2;41) = (5,2), das zweite (Y2515, Yoj43) =

(7,7) etc., wobei jede Paarung eine Wahrscheinlichkeit von 9% hat.

5,2, 7I7I 6l8I 6I5I 3l4.I 9I7I 4I7I 6I9I 4-I8I 3131
8I2I 2l7l 6l7l 5I7I 9I9I 1l6l 9l4l 7I]‘I 2I6I 3111
6,3,56,6,3,22,68,7,6,36,19,1,3,7,8

Sequenz 5

Inwiefern dieser Test als eine wichtige Erganzung zum Gleichverteilungstest fungiert, beschreibt
Donald E Knuth sehr treffend, wenn er schreibt: ,, The sun comes up just about as often as it goes
down, in the long run, but this doesn't make its motion random“*®®

Die Sequenz (0,1,0,1,0,1,0,1,0,1,0,1,..) mag den herkdmmlichen Gleichverteilungstest ohne Probleme
bestehen, da jedes Element, 0 beziehungsweise 1, mit exakt der erwarteten Haufigkeit auftreten,
allerdings bestdtigt nur der Serientest den Verdacht, der sich einem/einer menschlichen
Beobachter/in sofort auftut, dass die Sequenz tatsichlich nicht zufallig ist.

Bei idealer Verteilung sollten die Paare (0,0), (0,1), (1,0) und (1,1) mit derselben Haufigkeit in der

Folge auftreten'®, dennoch ist dies im hier vorliegenden Beispiel, dessen Versinnbildlichung in

gewisser Hinsicht die Bewegung der Sonne im Himmel repradsentieren soll, nicht der Fall.

5.6.2.3. LUCKENTEST
Der Lickentest wird verwendet um die Lange der ,Liicke” zwischen zwei Vorkommnissen gewisser, in

einem festgelegten [a,B]-Intervall von Werten liegender Zahlen zu ermitteln (siehe Abbildung 12). **°

| ]
| | | | | | | | | | |
01 02 03 04 05 06 07 08 09

=0 =B
Abbildung 12: Das betreffende Intervall heift hier [0,3=a,=0,6]. Wenn eine Zufallszahl der zu testenden

Sequenz in dieses féllt, so wird sie U;genannt, die néchste in das Intervall fallende Zahl ist Uj,,,;. Die Anzahl
aller Werte die zwischen den Vorkommnissen von U; und U;,.., liegen ist r, die Linge der Liicke.

197 yigl. (Knuth, 1969) Seite 60

Die Sonne geht so oft auf, wie sie untergeht, doch schlussendlich macht das ihre Bewegung nicht zufallig.
(Knuth, 1969)Seite 60

199 y/gl. (PRNGs: math.umn.ed, 2013) Seite 10

Vgl. (Knuth, 1969) Seite 60

108

110
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Knuth sieht vor, diesen Test auf eine Sequenz von reellen Zufallszahlen zwischen 0 und 1 (daher gilt
0< a<p<1)'™ anzuwenden, dennoch kann er, wenn es die Praxis erfordert, auch auf ganze Zahlen
ausgeweitet werden. In diesem Falle fallt die Voraussetzung, zunachst ein Intervall an Zahlen zu

wahlen, weg (siehe Abbildung 13).

Abbildung 13: Bei ganzen Zahlen ist kein Intervall nétig. In diesem Fall ist
r, die Lange der Liucke, die Anzahl an Werten, die zwischen allen
Vorkommnissen der Zahl 5 liegen.

Auch aus der Sequenz 5 lasst sich beispielsweise eine Folge von der Lange der Liicken zwischen
Auftreten eines bestimmten Werts bilden. Wird dieser Wert als 5 festgelegt, so sieht die
,Lickensequenz” folgendermaRen aus: 6, 18, 15.

Auf die Ermittlung der Licken folgt ein x>-Test auf die ,beobachteten Lingen der Licken im
Vergleich zu den erwarteten. Fiir die Bestimmung der unterschiedlichen Klassen k sollten mehrere
Liicken mit schwécherer Wahrscheinlichkeit zu einer zusammengefasst werden'*?, vorausgesetzt die

erwarteten Haufigkeiten folgen keiner Gleichverteilung.

5.6.2.4. POKERTEST'"®
Ein klassischer Pokertest zerlegt eine Sequenz von Zufallszahlen in fiinf direkt aufeinanderfolgende

ganze Zahlen, die 7 unterschiedliche Muster (abcde, aabcd, aabbc, aaabc, aaabb, aaaab, aaaaa)
bilden kénnen und wendet dann den x*-Test auf die Anzahl der tatsachlich erhaltenen Muster im
Vergleich mit den erwarteten an. Von Donald Knuth wird in diesem Zusammenhang eine simplere
und vor allem in Programmiersprachen besser zu implementierende Version dieses Tests
vorgeschlagen. Es konnen anstatt festgelegter finf, nun nach eventueller Anpassung k
aufeinanderfolgende Zahlen zu n Gruppen zusammengefasst werden, wobei die Muster

beziehungsweise Kategorien aussehen wie folgt:

5 unterschiedlich S5& 2¢ 39 69V 8Sa All different
4 unterschiedlich S5& 56 3v 6v 8a One pair
3 unterschiedlich 5& 5¢ 3v 3A 8% oder Two pairs oc.ier
5& 56 59 6 84 Three of a kind
Lo S5& 56 5v 8& 84 oder Full House oder
2 unterschiedlich .
C& 56 5v 54 8a Four of a kind
1 unterschiedlich 5& 5¢ 5% 54 56 Five of a kind

Tabelle 10: Ein sogenanntes , Five of a kind“ ist im Poker technisch nicht maoglich (auBer es
wird geschummelt) und daher hier mit dem zusitzlichen Symbol ¢ dargestelit.

1 ygl. (Knuth, 1969) Seite 60
12 ygl. (Kéchel & Flohrer, 1995)

3 ygl. (Knuth, 1969) Seite 62
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Ahnlich dem traditionellen Pokertest wird auch bei Knuths Version die Anzahl an k-Tupel

verschiedener Zustinde r erfasst und ein x>-Test auf r angewendet.

5.6.2.5. COUPONSAMMLERTEST
Das Coupon Collector's-Problem, zu Deutsch auch das Sammelbilderproblem, beschreibt wie viele

Sammelbilder einer festgelegten Serie es im Mittel zu kaufen gelte, um die vollstandige Serie zu
erhalten.™*

Der Couponsammler-Test lduft analog dazu ab, indem er innerhalb einer Sequenz Y, Y, ... von ganzen
Zufallszahlen die Anzahl an Elementen, die es braucht um eine vollstandige Serie Yj 1, Yjy5 ... Vjyr
zu bilden (wobei eine Serie aus allen ganzen Zahlen im Intervall [0;d) besteht), ermittelt."™

Wird beispielsweise angenommen, dass d den Wert 5 annimmt, so besteht eine vollstandige Serie
aus den Zahlen 0, 1, 2, 3 und 4. Nach Analyse der Sequenz (2,4,1,2,0,0,3,4,0,1,2,0,2,4,2,0, 2,
2,4,0,1,0,2,2,1,2,1,..) lasst sich feststellen, dass die Serie erst nach dem 7. Wert (3) vollendet
ist, folglich betragt deren Lange 7. Ein x°-Test auf die Linge der einzelnen vollendeten Serien liefert

Information darliber, ob die zu testende Sequenz &hnliche Eigenschaften wie eine tatsachlich

e . 11
zufillige aufweist.'*

5.6.2.6. PERMUTATIONSTEST
Dieser Test weiRt starke Parallelen zu Marsaglias OPERMS5 aus der Diehard Testbatterie auf. Einer der

grolBten Unterschiede besteht dabei darin, dass die jeweiligen Permutationen bei Knuth einander
nicht Gberlappen sondern aneinandergereiht werden. Der Test ist nur unter der Annahme fundiert,

dass innerhalb eines t-Tupels niemals dieselben Elemente vorkommen.*’

Dadurch wird bei Marsaglia
ein neuer Zustand durch den Wert an der Stelle t, t+1, t+2, ... t+(n-t) abgeschlossen, bei Knuth durch

jene an der Stelle t, 2, ... %t.

527161547 52716 15479 86534 93476

Uberlappende Permutationen aufeinanderfolgende Permutationen

Permutationstest — Donald Knuth (t ist hier 5, zum

OPERMS5 — George Marsaglia (t ist immer 5) Vergleich mit OPERMS)

Tabelle 11: fiinf 5-Tupel in OPERM5 und dem Permutationstest

Fur den anschlieBenden x*-Test wird t!, die Anzahl an Anordnungsmaglichkeiten, mit k und die

Wahrscheinlichkeit, dass ein beliebiger Wert in einer beliebigen Kategorie liegt mit % gleichgesetzt.'*®

1% vgl. (Sammelbilderproblem: Wikipedia.org, 2013)

Vgl. (Knuth, 1969)Seite 63
Vgl. (Knuth, 1969) Seite 62
Vgl. (Knuth, 1969)Seite 64
Vgl. (Knuth, 1969)Seite 64

115
116
117
118
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5.6.2.7. LAUFTEST
Der Lauf-Test ist im Grunde dquivalent zu Marsaglias Test, beschrieben in 5.6.1.12.

8 3 1 6 3 9 =t; max(t;) =9
5 8 7 6 3 1 =t, maX(tz) =8
9 7 9 4 4 5 =t3 maX(tg) =9
4 4 4 2 1 7 =ty maX(t4) =7/
2 1 9 2 0 0 =tg max(ts)=9
Sequenz 6

5.6.2.8. MAXIMUM-AUS-T-TEST

Der Maximum-aus-t-test sieht vor, fiir einen bestimmten Bereich t einer Zufallszahlensequenz den
Maximalwert max(U¢j, Ugjt1 - Ugjy(c—1)) 2u berechnen. Nach der Ermittlung der groRten Werte der
jeweiligen Bereiche ty;t, ... wird der Kolmogorow-Smirnow-Test auf die Folge der jeweiligen
Maximalwerte Vy,V; ...V,_; angewendet.'*’

Wird beispielsweise die Sequenz 6 in 5 Bereiche t eingeteilt, so ldsst sich die Sequenz der

Maximalwerte (9, 8, 9, 7, 9) determinieren.

5.6.2.9. KOLLISIONSTEST
Der Kollisions-Test ist im Grunde dquivalent zu Marsaglias Parkplatz-Test, beschrieben in 5.6.1.7.

5.7. UBER DIE INTERPRETATION VON P-WERTEN

Im nachsten Kapitel sollen die Tests der Diehard-Batterie auf die bekanntesten
Zufallszahlengeneratoren angewandt werden. Dazu gehort zunadchst allerdings ein tieferes
Verstdndnis der p-Werte, da die meisten Tests einen solchen als Resultat ausgeben.

Anders als in der allgemeinen Statistik bedeuten p-Werte nahe 0 und 1 (wie 0,0012 oder 0,9983) in
der Bewertung der Resultate dieser Tests nicht unbedingt, dass der zugehérige RNG den Test nicht

bestanden hat.*?°

Es missen daher mehrere p-Werte betrachtet und in den gréReren Kontext gestellt
werden. Wenn ein Test aber ausschlieflich die Werte 1,000000 oder 0,000000 ausgibt, so kann der

dazugehoérende Zufallszahlengenerator durchaus als defekt bezeichnet werden.

9 ygl. (Knuth, 1969)Seite 68
120 y/gl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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6. ZUFALLSZAHLENGENERATOREN

6.1. DETERMINISTISCHE ZUFALLSZAHLENGENERATOREN

Deterministische, numerische oder auch Pseudozufallszahlengeneratoren (PRNGs) erzeugen
Zufallszahlen mittels eines Algorithmus, dessen Existenz per Definition Unvorhersagbarkeit und
daher Zufilligkeit ausschlieBt. Im Allgemeinen wird fiir die Umsetzung derartiger Generatoren ein

,seed”, also ein Anfangswert verwendet, um eine Sequenz von Zufallszahlen zu erzeugen.'*

122

Generelle Vorteile Generelle Nachteile

Einfache und schnelle Erzeugung, gentigt Nicht tatsachlich zufallig

den praktischen Anforderungen

wiederhohlbar (Wichtig fur die Auch Unbefugte konnen unter Wissen der
Reproduktion von Simulationen und genauen Parameter die Sequenz
Versuchen) nachvollziehen

Bildet haufig Muster und unerwiinschte
Regelmaligkeiten
Bei schlechten Parametern ungeniigend

lange Sequenzen'*?
Tabelle 12: Generelle Vorteile und Nachteile deterministischer RNGs

Daher sind aufeinanderfolgende Elemente der Zufallssequenz voneinander abhadngig und nicht
zufallig, konnen allerdings bei guten Parametern so erscheinen. Das Ziel der meisten Algorithmen zur
Erzeugung von Zufallszahlen ist also eine scheinbare, also theoretische sowie empirische Tests
bestehende Zufalligkeit. Im Folgenden werden einige PRNGs vorgestellt, die diesen Anforderungen
auf unterschiedlich zufriedenstellende Weise gerecht werden.

Die meisten dieser Generatoren bedienen sich einer sogenannten Modulooperation in der
Form 15 mod 9 = 6. Der Modulooperator mod gibt den Rest einer Division an. So ist beispielsweise

6 der Rest, der bei der Division 15 durch 9 entsteht.

21 ygl. (Mordasini & Klahr, 2013)
122 y/gl. (Mordasini & Klahr, 2013)
123 ygl. (Mordasini & Klahr, 2013)
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6.1.1. DEZIMALENTWICKLUNGEN IRRATIONALER ZAHLEN

14159265358979323846264338327950288419716939937510
58209749445923078164062862089986280348253421170679
82148086513282306647093844609550582231725359408128
48111745028410270193852110555964462294895493038196

Sequenz 7: Die 200 ersten Nachkommastellen von it

6.1.1.1. METHODE
Die dieser Gruppe angehdrenden RNGs basieren auf einer einzelnen Zahl, wie m oder /2 als

Zufallszahlensequenz. ***

Dazu werden die Nachkommastellen sq, S5, S3, 54, ... dieser irrationalen
Zahlen s, 515,535, ... als Zufallsziffern zwischen 0 und 9 betrachtet.

Sequenz 7 mag zwar zunachst zufdllig erscheinen, dennoch ist sie von einer strengen inneren
Ordnung bestimmt, jedes weitere Element kann theoretisch vorhergesagt werden'”, vorausgesetzt
die Formel zur Errechnung dieser Zahl, oder andere Anndherungsmethoden sind bekannt und
besonders leistungsfahige Rechner kommen zum Einsatz. Diese Eigenschaft trifft allerdings auch auf
jeden anderen deterministischen RNG zu und darf daher per se nicht als Grund, diese Methode zu
verwerfen, gesehen werden. Deshalb gilt es noch andere Kriterien im Betracht irrationaler
Zufallszahlengeneratoren zu tUberprifen.

Um eine irrationale Zahl als verlasslichen RNG gebrauchen zu kdnnen, muss nachgewissen werden,

dass es sich bei der vorliegenden um eine sogenannte ,,normale” Zahl handelt.

Eine reelle Zahl s,s;5,5354 ... heiBt normal, wenn alle Nachkommastellen sy, S5, S3,54,... mit

126

dergleichen Haufigkeit auftreten . Im Falle von Pi bedeutet dies eine Wahrscheinlichkeit von % pro

moglicher Ziffer. Weiters umschlieBt die Definition all jene reelle Zahlen, deren mogliche

127

Ziffernblocke alle mit jeweils derselben Wahrscheinlichkeit vorkommen.™’ Erneut auf die Kreiszahl

bezogen heiRlt dies, dass jedes Ziffernpaar s,,spyq , beziehungsweise spyq, S(ni1)+1 Mit einer

- . . e g 1 . .1 .
Wahrscheinlichkeit oder Haufigkeit von Tz beziehungsweise T auftritt.

Von der Kreiszahl T darf angenommen werden, dass sie normal ist, ein endglltiger Beweis dafir
kann fiir diese Behauptung trotz ihrem Bestehen aller bekannten Tests auf Normalitat nicht geliefert

werden.'*®

Derzeit sind 12 Trillionen Nachkommastellen der Zahl bekannt (Die Errechnung all dieser
Stellen dauerte circa ein Jahr)m, dennoch kann nicht ohne weiteres ausgeschlossen werden, dass
sich nach der 13 Trillionsten Nachkommastelle pl6tzlich nur noch die Zahl 6 oder das Zahlenpaar 25

wiederholt.

124 Vgl. (Softwaretechnische Realisierungen: wikipedia.org, 2013)

Vgl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 2
Vgl. (Aistleitner, 2006) Seite 5

Vgl. (Aistleitner, 2006) Seite 5

Vgl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 2
Vgl. (Yee & Kondo, 2013)

125
126
127
128
129

42



6.1.1.2. GUTEKRITERIEN

6.1.1.2.1. PRAKTISCHE ANFORDERUNGEN
Die approximierende Berechnung der Nachkommastellen transzendenter, irrationaler Zahlen ist

auBerst komplex, demzufolge wird in der Praxis meist auf einfachere Methoden zuriickgegriffen.

6.1.1.2.2. PERIODENLANGE
Durch ihre aperiodische Natur lassen sich mit dieser Art von PRNGs, vorausgesetzt die Zufallszahlen

leiten sich tatsachlich von normalen Zahlen ab, unendlich lange Sequenzen von Zufallszahlen bilden.

6.1.1.2.3. VERTEILUNG UND UNABHANGIGKEIT
Sollte es sich bei den irrationalen Zahlen tatsachlich auch um normale handeln, so sind die Zahlen

gleichverteilt, mit einer jeweiligen Haufigkeit von % und erscheinen statistisch unabhangig

voneinander.

Abbildung 14: Visuelle Darstellung der Nachkommastellen von
Pi. Es sind keine bestimmten Muster, Abhdngigkeiten oder
gleichmaRige Verteilung erkennbar

6.1.2. MITTELQUADRATMETHODE

735352, 742563, 399808, 846436, 453902

Sequenz 8: 5 durch die Mittelquadratmethode
generierte Zufallszahlen

6.1.2.1. METHODE
John von Neumann (1903-1957) schlug 1946 die sogenannte Mittelquadratmethode (oder , Mitte der

Quadratzahl“) als Moglichkeit zur Zufallszahlengenerierung vor. Dabei wird eine n-Ziffern lange Zahl

(zunéchst der ,seed”) quadriert und die mittleren n-Ziffern der dadurch entstehenden Zahl (also die
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erste Zufallszahl) ermittelt. Die daraus resultierende n-stellige Zahl dient anschlieBend wiederum als

,seed” und der Vorgang wird fir die gewiinschte Linge der Sequenz fortgesetzt.**°

Mit seed 735352 lielSe sich entsprechend eine Sequenz wie in Tabelle 13 bilden:

Seed (6-stellig) 735352

seed’ 540742563904
!

1. Zufallszahl 742563

(1. Zufallszahl)* 551399808969
!

2. Zufallszahl 399808

(2. Zufallszahl)® 159846436864
!

3. Zufallszahl 846436

(3. Zufallszahl)* 716453902096
!

4. Zufallszahl 453902

(4. Zufallszahl)* 206027025604
!

5. Zufallszahl 027025

Tabelle 13: Die Mittelquadratmethode

6.1.2.2. GUTEKRITERIEN

6.1.2.2.1. PRAKTISCHE ANFORDERUNGEN
Wie ein GroRteil der deterministischen RNGs ist auch die Erzeugung von Zufallszahlen mittels der

Mittelquadratmethode einfach und schnell.

6.1.2.2.2. PERIODENLANGE
Die kurze Periodenldnge ist wohl der Hauptgrund, aus dem diese Technik heute lediglich von

B Nach Analysen des von Neumann geschaffenen RNGs lasst sich

historischer Bedeutung ist.
errechnen, dass die Sequenz mit einem seed von 0 bis 9999 nach durchschnittlich 45,8 Iterationen in
einem regelmaRigen Zyklus endet.”* In anderen Worten ist die durchschnittliche Sequenzlange 45,8;
viel zu kurz fur einen Grofiteil der Anwendungsgebiete flir Zufallszahlengeneratoren. Die Sequenz in
TABELLE 13 endet schon nach der 4. Zufallszahl, da sie dann auf eine (n-1)-stellige Zahl ,,abstirzt”.

In einzelnen Fallen lasst sich nicht eine einzige Zufallszahl generieren, da das Mittelquadrat eines

bestimmten seeds (wie 3792) denselben Wert zuriickgibt (3792°=14379264)."**

6.1.2.2.3. EMPIRISCHE TESTS
Die Sequenzen sind generell bei Weitem zu kurz, um die empirischen Tests von beispielsweise

Marsaglia oder Knuth darauf anwenden zu kénnen.

130 Vgl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 5

1 ygl. (Mordasini & Klahr, 2013)
132 yigl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 5
133 ygl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 5
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6.1.3. DER ALLGEMEINE LINEARE KONGRUENZGENERATOR (LCG)

148 45 38 154 222 35 259 30 176
355 153 128 100 177 62 88 210 68
265 207 173 73 348 269 196 300 14

220 234 2 253 240 179 250 345 374
4 54 110 343 186 134 277 174 167
283 351 164 1 159 305 97 282 257

229 306 191 217 339 197

Sequenz 9: 60 durch einen linearen Kongruenzgenerator entstandene Zufallszahlen
m=387; a=868;c=65

Lineare Kongruenzgeneratoren zahlen dank ihrer Einfachheit zu den wichtigsten deterministischen
RNGs.

Sie liefern schnell Zufallszahlen und verbrauchen eine minimale GroRe im Cache eines
Taschenrechners oder PCs. lhre Gilite hdangt im Wesentlichen von den jeweiligen verwendeten
Werten fiir die zugrundeliegenden Parameter in Formel 7 ab.'** Die Methode der linearen
Kongruenzgeneratoren stammt vom amerikanischen Mathematiker Derrick Henry Lehmer (1905-

1991)."*

6.1.3.1. METHODE
Der Algorithmus hinter dem linearen Kongruenzgenerator liefert positive ganze Zahlen'** und lautet:

Iy, = al; + ¢ (mod m)
Formel 7: Formel fiir den linearen Kongruenzgenerator
Wobei m den Modulus (m>0), a den Multiplier (0O<a<m) und c den Inkrement (0 < c <m)
bezeichnet.™’ I; beschreibt den Startwert oder ,seed” der Sequenz, wohingegen der auf den

Startwert folgende Wert I;,, genannt wird.

6.1.3.2. GUTEKRITERIEN

6.1.3.2.1. PRAKTISCHE KRITERIEN
Die weite Verbreitung dieser Art von RNGs begriindet sich in der Einfachheit und Geschwindigkeit

ihrer Implementation. Genligen auch weniger zuverlassige RNGs den jeweiligen Anforderungen, so
koénnen auch sehr schlichte Parameter verwendet werden.
138

Wie bereits zuvor angemerkt, verbraucht ein RNG grundsatzlich eine minimale GréRe im Cache

und wird daher haufig auf Taschenrechnern und PCs implementiert.

134

Vgl. (Mordasini & Klahr, 2013)
Vgl. (Lehmer, 1949) Seiten 141-146
Vgl. (Dagpunar, 1988) Seite 19
Vgl. (Mordasini & Klahr, 2013)
Vgl. (Mordasini & Klahr, 2013)

135
136
137
138
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6.1.3.2.2. PERIODENLANGE
Die Periodenldnge eines RNGs hangt stark von den verwendeten Werten fiir die Parameter ab. Die

von Informatiker Donald E. Knuth formulierten Anforderungen an die Parameter Modulus (m) und
Multiplier (a) ermoglichen eine maximale Lange der Zufallszahlensequenz. Fiir Knuth ist hier die Wahl
des Modulus besonders bedeutend, da dieser den Wertebereich, den die Elemente der Sequenz
durchlaufen kénnen, darstellt. Es sollte deshalb eine groRe Zahl fur diese Variable gewahlt werden'®,
aber auch folgende Punkte, die sich auf die Parameter m, a und c beziehen, dirfen fiir das Ziel einer
maximalen Periodenldnge nicht auRer Acht gelassen werden:

1. Das Inkrement c soll zum Modulus m teilerfremd sein

2. a-list ein Vielfaches von jedem Primfaktor, der m teilt

3. a-listein Vielfaches von 4, wenn m ein Vielfaches von 4 ist'*°
Gute Parameter liefert das Werk , The Art of Scientific Computing” aus der Buchserie ,,Numerical
Recipes” der Autoren William H. Press und Saul A. Teukolsky. Sie schlagen fiir die Parameter diese

141
Werte vor***:

Multipliera Modulom Inkrement c

1664525 2% 1013904223
Tabelle 14
6.1.3.2.3. VERTEILUNG UND UNABHANGIGKEIT

Lineare Kongruenzgeneratoren weisen eine hohe sequentielle Korrelation auf, die sich in

sogenannten Hyperebenen (siehe 5.5.1.1 Hyperebenen-Verhalten), manifestiert.**?

Das heil’t, dass
die Zufallszahlen, besonders bei einer leichtfertigen Wahl der Parameter, in hohem Male
voneinander abhangig erscheinen. Wird dieser Test auf eine 15.000 Zahlen lange, durch einen LCG

erzeugte Sequenz (mit den vorgeschlagenen Parametern von Press und Teukolsky) angewandt, so

4.5e+009

ok %%+0?J8
Jo,éeﬂ?os?
33&‘3%9585838

F

59 - e
3.58 owseiﬁaﬁé

Abbildung 15: In den Raum geplottete 3-Tupel, erzeugt durch einen linearen
Kongruenzgenerator. n=15.000 a=1.664.525 m=2>? ¢=1.013.904.223

3% vgl. (Knuth, 1969) Seite 11

Vgl. (Knuth, 1969) Seite 16

Vgl. (Press & Teukolsky, 1992), zitiert nach (Linear congruentia generator - Parameters in common use:
wikipedia.org, 2013)

%2 ygl. (Mordasini & Klahr, 2013)
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mag die entstehende Grafik der in Abbildung 15 gleichen.

Die Variablen sind offenbar so gut gewahlt, dass Marsaglias Methode keine sichtbaren Hyperebenen

bildet. Es gibt allerdings auch andere Parameter, die deutliche Hyperebenen bilden, wie hier an

spaterer Stelle noch gezeigt werden soll.

Ist die Periodenldnge nicht so lang wie der Wertebereich, was bei schlechten Parametern durchaus

zu bedenken ist, so ergibt sich keine Haufigkeit von ifUrjeden moglichen Wert.

6.1.3.2.4. EMPIRISCHE TESTS
Der lineare Kongruenzgenerator, wenngleich zweckdienlich fiir eine Vielzahl an Anwendungen,

passiert empirische Tests, wie jene der Diehard-Sammlung oft nur auf unbefriedigende Weise. Eine

durch einen LCG erzeugte und von Diehard getestete Sequenz mag Ergebnisse wie in Tabelle 15

liefern.
Test p-Werte des ersten Tests (meist Chi-Quadrat-Test, selten p-Werte des zweiten Test
auch Kolmogoroff—Smirnow-Test] (Kolmogoroff—Smirnow-Test)
0,815381 0,584275 0,450692
Geburtstagsabstinde 0,251101 0,639621 0,249072 1,000000
0,964143 1,000000 1,000000
Affentest 20 Mal 1,00000 kein KS-Test ist hier vorgesehen
OPERM 0,989455 0,991610 kein KS-Test ist hier vorgesehen
Range(;(;r;:;\/lli;trlzen 1,000000 kein KS-Test ist hier vorgesehen
Range(\:;(;l;(;vlze;trlzen 1,000000 kein KS-Test ist hier vorgesehen
0,559911 0,407869 0,191633 0,077537 0,260300
0,224860 0,460637 0,491865 0,010131 0,224307
Rdnge von Matrizen (6x8) 0,598960 0,701048 0,822454 0,217878 0,773705 0, 999405
0,909089 0,738260 0,598277 0,659908 0,335548
0,382177 0,189177 0,949383 1,00000 1,000000
0,807188 0,218799 0,218799 0,590298 0,554479
Parkplatztest 0625377  0,899470  0,692266  0,842447  0,100530 0,227256
OPSO 20 Mal 1,00000 kein KS-Test ist hier vorgesehen
0QSO 20 Mal 1,00000 kein KS-Test ist hier vorgesehen
DNA 20 Mal 1,00000 kein KS-Test ist hier vorgesehen
Zahle die 1en (1) 1,00000 1,00000 kein KS-Test ist hier vorgesehen
0,750958 0,222288 0,390153 0,045203 0,432683
0,131185 0,999006 0,049539 0,731208 0,153910
Zahle die 1en (2) 0,930091 0,390874 0,131390 0,753024 0,943672 kein KS-Test ist hier vorgesehen
0,502724 0,293915 0,742763 0,950126 0,158213
0,704941 0,044028 1,000000 1,000000 1,000000
Minimumdistanztest = 0,999803
0,93969 0,36933 0,77607 0,24554 0,62774
Zufillie-K 0,87634 0,90171 0,91568 0,55636 0,98973 0686994
ge-Kugeln-Test 0,74064 0,70925 0,91968 0,35546 0,25534 ’
0,11686 0,29578 0,07195 0,63635 0,25551
Squeeze-test 1,000000 kein KS-Test ist hier vorgesehen
ﬁberlappende-Summen- 0,959197 0,715695 0,576400 0,149183 0,026835 0,111437
Test 0,532157 0,065138 0,808407 0,255416 0,745975
,Rauflaufe” ,Runterlaufe”
Laufe-test - 0,102111 0,885028
0,822715 0,275828
Craps-test Anzahl an Gewinnen Anzahl an Wiirfe/Spiel kein KS-Test ist hier vorgesehen

0,740433

0,998219

Tabelle 15: Exemplarisches Verhalten eines LCG (a=1664525 m=2>* ¢=1013904223) in

Kritische Werte (sehr nahe an 0 oder 1) sind hervorgehoben

der Diehard-Testsammlung.
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6.1.4. DER MULTIPLIKATIVE LINEARE KONGRUENZGENERATOR

83 62 23 227 53 338 38 89 239 20 332 248
92 134 212 191 152 356 182 80 167 218 368 149
74 377 221 263 341 320 281 98 311 209 296 347
110 278 203 119 350 5 83 62 23 227 53 338
38 89 239 20 332 248 92 134 212 191 152 356

Sequenz 10: 60 durch einen multiplikativen linearen Kongruenzgenerator entstandene Zufallszahlen.
m= 387; a=868

6.1.4.1. METHODE
Der multiplikative lineare Kongruenzgenerator, nach seinen Entwicklern auch Park-Miller PRNG, ist
ein Spezialfall des allgemeinen, fiir den ¢ = 0 gilt.'** Daher lautet die gednderte Formel:

4, = al; (mod m)

Formel 8: Formel fiir den multiplikativen linearen Kongruenzgenerator

6.1.4.2. GUTEKRITERIEN
Allgemein missen die Werte fiir die Parameter des multiplikativen linearen Kongruenzgenerators

sehr vorsichtig gewahlt werden."*

6.1.4.2.1. PRAKTISCHE KRITERIEN
Diese Methode heift ,Minimal Standard“ (MINSTD) Generator,'* da sie simpel und leicht zu

implementieren ist. Zudem ist der Generator tragbar, da jeder wissenschaftliche Taschenrechner die

Moglichkeit hat, den entsprechenden Algorithmus anzuwenden.

6.1.4.2.2. PERIODENLANGE
Neben anderen Vorgaben fiir Kongruenzgeneratoren soll das Inkrement ¢ zum Modulus m

teilerfremd sein, um die langste Periode zu ermdglichen.*® Dieses Kriterium wird nicht erfiillt

wenn ¢ = 0, ergo lassen sich mit dem Park-Miller PRNG niemals m-lange Sequenzen erzeugen.'*’

6.1.4.2.3. VERTEILUNG UND UNABHANGIGKEIT
Der multiplikative lineare Kongruenzgenerator weist in vielerlei Hinsicht im Vergleich zum

allgemeinen linearen erhebliche Mangel auf. Entsprechend miissen auch die durch ihn entstehenden
Verteilungen und sukzessive Paare sorgfiltiger analysiert werden. Auch die Parameter sollten

vorsichtiger gewdhlt werden, um Hyperebenen und ungleichmaRige Verteilungen vorzubeugen.

143 Vgl. (Park & Miller, 1988), zitiert nach (Mordasini & Klahr, 2013)

Vgl. (Mordasini & Klahr, 2013)
Vgl. (Mordasini & Klahr, 2013)
Vgl. (Knuth, 1969) Seite 16

Vgl. (Dagpunar, 1988) Seite 20
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6.1.4.2.4. EMPIRISCHE TESTS
Dieser Kongruenzgenerator verhalt sich in empirischen Tests dhnlich wie der allgemeine lineare,

verdeutlicht durch das Beispiel in Tabelle 16.

p-Werte des ersten Tests (meist Chi-Quadrat-Test, selten auch

p-Werte des zweiten Test

Test Kolmogoroff-Smirnow-Test) (Kolmogoroff-Smirnow-
Test)
0,387836 0,869970 0,927293
Geburtstagsabstinde 0,724988 0,925504 0,941279 0,999991
0,743748 0,786273 1,000000
Affentest 20 Mal 1,000000 kein KS-Test ist hier vorgesehen
OPERM 0,370030 0,271489 kein KS-Test ist hier vorgesehen
Range(\:;(;l;(:;\/ll;;trlzen 0,991220 kein KS-Test ist hier vorgesehen
Ra“ge(‘;‘;; ;"2‘;‘”““ 1,000000 kein KS-Test ist hier vorgesehen
0,398510 0,750517 0,559377 0,849908 0,484966
) _ 0,209402 0,317190 0,273200 0,910864 0,889815
Range V‘;“ :;'amze“ 0,313637 0,318794 0,481155 0,484266 0,747420 0,904848
(6x8) 0,834539 0,807779 0,056888 0,267494 0,897087
0,141099 0,676595 0,381926 0,167115 1,000000
0,427537 0,625377 0,276387 0,676028 0,092718
Rahpltie st 0,590298  0,692266 0,276387 0,218799 0,409702 0,581005
1,0000 0,8951 0,8369 0,8402 0,5147
0,0324 0,0169 0,0250 0,0043 0,8044 _ o
OPSO 0,3442 0,1686 0,9458 0,4203 0,0416 kein KS-Test ist hier
vorgesehen
0,5339 0,8887 0,9831 0,8291 0,9012
0,4379 0,3777 0,1102
1,0000 0,3244 0,8427 0,4124 0,4874
0,8873 0,2125 0,3467 0,5562 0,4658
0,4456 0,4914 0,1278 0,2047 0,4617 kein KS-Test ist hier
00Qso0 0,0250 0,6917 0,7799 0,5293 0,2716 vorgesehen
0,9363 0,0105 0,0297 0,1162 0,6374
0,0728 0,2807 0,8585
1,0000 0,6598 0,2665 0,1212 0,3825
0,1354 0,1800 0,6246 0,8076 0,5196
0,4926 0,4006 0,9402 0,7260 0,3984 _ o
DNA 0,7945 0,2466 0,7936 0,5791 0,5173 kein KS-Test ist hier
vorgesehen
0,1731 0,0915 0,8180 0,1777 0,5837
0,8711 0,0380 0,5278 0,9555 0,2627
0,1348
Zahle die 1en (1) 1,000000 1,000000 kein KS-Test ist hier
vorgesehen
0,037343 0,050777 0,065245 0,134225 0,445672
0,916983 0,204326 0,967082 0,895104 0,660246 _ o
Zihle die 1en (2) 0671086  0,815013 0,125077 0081846  0,453979 kein KS'TESth'St hier
0,570722 0,380152 0,110568 0,374552 0,425104 vorgesenen
0,509384 0,081113 0,950882 0,239285 1,000000
Minimumdistanztest - ,449972
0,65297 0,49857 0,44732 0,99840 0,88264
Zufillive.K 0,55278 0,36241 0,69915 0,98853 0,48457 0944076
ge-Kugeln-Test 0,38750 0,49234 0,98150 0,15523 0,93187 '
0,68215 0,46182 0,80182 0,25351 0,64459
Squeeze-test 0,647875 kEInV';Sr_gLi:cr::;hler
Uberlappende- 0,822387 0,901573 0,634354 0,735625 0,062202 067264
Summen-Test 0,269622 0,296079 0,879644 0,226955 0,355645
,Rauflaufe” ,Runterlaufe”
Liufe-test - 0,051944 0,845152
0,882697 0,662618
Anzahl an Gewinnen Anzahl an Wiirfe/Spiel kein KS-Test ist hier
Craps-test

0,646663

0,801175

vorgesehen

Tabelle 16: Exemplarisches Verhalten eines MLCG (a= 48271 m= 2

(sehr nahe an 0 oder 1) sind hervorgehoben

31-

1) in der Diehard-Testsammlung. Kritische Werte
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6.1.4.3. RANDU

,Line 22 [= RANDU, Anm. der Verfasserin] is, regrettably, the generator that has
actually been used on such machines in most of the world’s scientific computing
centers for about a decade; Its very name RANDU is enough to bring dismay into
the eyes and stomachs of many computer scientists!“*

sLine 22 [= RANDU, Anm. der Verfasserin] ist bedauerlicherweise der Generator
der fiir circa eine Dekade in den meisten Zentren fiir Computerwissenschaften
eingesetzt wurde; Allein der Name RANDU ldsst Schrecken in die Glieder vieler
Computerwissenschaftler fahren!”
Wie Donald Knuth feststellt, ist der multiplikative lineare Kongruenzgenerator RANDU der wohl
beriichtigtste Zufallszahlengenerator in der Geschichte der Stochastik.
Dieser PRNG wurde in den 60er Jahren auf IBM Mainframes installiert und erfuhr in den
darauffolgenden Jahrzehnten weite Verbreitung. Als sich schlieBlich herausstellte, dass der ihm
zugrundeliegende Algorithmus groBe Mangel aufweist, waren die Ergebnisse zahlreicher
Forschungen, Studien und Experimente obsolet geworden.'® Die ihnen zu Grunde liegende
Annahme, die statistische Zufélligkeit des PRNGs, war schlichtweg falsch.

Die Formel firr diesen Generator lautet:

Ij1 = 655391, (mod 23%)

Formel 9: Formel fir RANDU
Die Problematik bezieht sich im Wesentlichen auf die mangelnde Unabhangigkeit zwischen
Elementen der Sequenz.” Dieser Defekt l4sst sich durch das Plotten von 3-Tupel in den Raum

darstellen:

2.5e+009
2e+009
1.5e+009
1e+009
5e+008

2.5e+009

Abbildung 16: Marsaglias Methode, angewandt auf den multiplikativen linearen Kongruenzgenerator RANDU

Es ist deutlich sichtbar, dass die Tupel auf einer geringen Anzahl von Hyperebenen liegen und daher

von einer starken inneren Ordnung definiert werden.

148 (Knuth, 1969) Seite 104

Vgl. (Mordasini & Klahr, 2013)
Vgl. (Knuth, 1969) Seite 104
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RANDU ist nur noch von historischer Bedeutung, von seinem Gebrauch kann jedenfalls unabhangig

vom vorgesehenen Anwendungsgebiet der Zufallszahlen abgeraten werden.

6.1.4.4. VERWENDUNG
Obwohl ein multiplikativer Kongruenzgenerator Defekte aufweist, wird er haufig in

Softwareprogrammen implementiert, besonders dann, wenn die Anspriiche nicht wissenschaftlicher
oder sonstiger professioneller Natur sind.

Der Zufallszahlengenerator, der beispielsweise fiir die Taschenrechner der Marke ,Texas
Instruments” verwendet wird, ist ein kombinierter multiplikativer linearer Kongruenzgenerator mit
einer Periodenlidnge von 2,30584 x 1018 !

Das Tabellenkalkulationsprogramm Excel der Microsoft Corporation verwendet einen von B.A.
Wichman und I.D. Hill spezifizierten multiplikativen Kongruenzgenerator und lasst ihn drei
Zufallszahlen erzeugen, bevor er aus den dreien eine weitere Zufallszahl generiert. Dieser Generator

erzeugt sehr zuverldssige Sequenzen, die die Diehard-Tests bestehen und eine Periodenldange von

etwa 10 haben.™

6.1.5. DER GEMISCHT-LINEARE KONGRUENZGENERATOR

Der gemischt-lineare Kongruenzgenerator entspricht im Wesentlich dem allgemeinen, wenn ¢ # 0153
(anders als beim multiplikativen, fir den ¢ = 0 gilt).
Fir die entsprechenden Informationen zu diesem Generator siehe 6.1.3 Der allgemeine lineare

Kongruenzgenerator.

6.1.6. DER ADDITIVE KONGRUENZGENERATOR

108, 119, 227, 346, 573, 919, 1492, 2411, 3903, 6314, 832,
7146, 7978, 5739, 4332, 686, 5018, 5704, 1337, 7041, 8378,
6034, 5027, 1676, 6703, 8379, 5697, 4691, 1003, 5694, 6697,
3006, 318, 3324, 3642, 6966, 1223, 8189, 27, 8216, 8243,
7074, 5932, 3621, 168, 3789, 3957, 7746, 2318, 679,

Sequenz 11: 50 durch einen additiven RNG generierte Zufallszahlen
(in diesem Fall ein Fibonacci-Generator mit m=9385)

6.1.6.1. METHODE
Lineare Kongruenzgeneratoren ermdoglichen lediglich eine Sequenzlange von m, bevor sich die Folge

wiederholt. Wenn ;1 hingegen von mehreren vorausgehenden Elementen der Sequenz, wie etwa

I; und [;_4, anstatt allein von [;, abhdngig gemacht wird, so kann die Periodenldnge erheblich erhéht

154 1 155
7

werden. Fur den additiven Kongruenzgenerator gilt eine solche maximale Periode von m? —

1 ygl. (Mangaldan, 2014)
52 yigl. (Beschreibung der Funktion ZUFALLSZAHL in Excel 2007 und Excel 2003: support.microsoft.com, 2008)
>3 ygl. (Burns, 2004) Seite 4
% vgl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 7
51



eine Eigenschaft die einen derartigen RNG sehr glinstig erscheinen lasst. Der dariliber definierte

allgemeine Kongruenzgenerator oder additive RNG heift™®:

I = (allj_1 R coodp g lh )(mod m)
p>1lap # 0
Formel 10: Formel fiir den additiven RNG

Im Nachfolgenden werden Abwandlungen oder Ausformungen dieses Generators vorgestellt.

6.1.6.2. DER FIBONACCI-GENERATOR
Der einfachste dieser Art von Zufallszahlengeneratoren ist der den 50er Jahren entstammende

157

Fibonacci-Generator.” Er gilt fiir den Sonderfall, dass p=2 und a;=a,=1"%, der zugrundeliegende

Algorithmus lautet demnach:

I = (I]-_1 + 1, )(mod m)

Formel 11: Formel fiir den Fibonacci Kongruenzgenerator
Der Generator heiflt Fibonacci-Generator, da der Algorithmus dem hinter der Fibonacci-Folge
(1,1,2,3,5,8,13,21,34,55,...n=(n-1)+(n-2)) sehr dhnlich ist.
Die maximale Sequenzlinge betragt fir den Fibonacci-Generator bis zu m*-1. Allerdings weist dieser

Zufallszahlengenerator Defekte auf, die sich mittels empirischer Tests, wie etwa dem ,Gap-Test”

159

(siehe 5.6.2.3 Liickentest), belegen lassen.”” Die Methode ist zwar sehr simpel, aber scheint nicht

It «160

wirklich zufallig und wurde daher von Donald Knuth als ,schénes ,schlechtes Beispie eines

additiven RNGs bezeichnet.

6.1.6.3. DER VERZOGERTE (LAGGED) FIBONACCI-GENERATOR

4647, 1231, 945, 5051, 1585, 1017, 5455, 1939, 1089, 5859, 2293,
1161, 6263, 2647, 1233, 6667, 3001, 1305, 7071, 3613, 956, 4855,
4310, 1039, 5320, 5007, 1122, 5785, 5704, 1205, 6250, 6401,
1288, 6715, 7098, 1371, 7180, 7795, 1454, 7645, 8492, 1537,
8110, 9447, 1199, 5955, 10487, 1293, 6481, 11527

Sequenz 12: 50 durch den Mitchell-Moore RNG generierte Zufallszahlen

Mitchell und Moore entwickelten daraufhin einen additiven Generator nach folgendem Algorithmus:

I] = (I]'_24_ + Ij_ss)(mod m)

Formel 12: Formel fiir den additiven Kongruenzgenerator nach Mitchell und

>3 yigl. (Linearer Kongruenzgenerator: wikipedia.org, 2013)

Vgl. (Dagpunar, 1988) Seite 32

Vgl. (Milavec, Zufall, Ordnung und Chaos am Computer, 1995) Seite 7

Vgl. (Dagpunar, 1988) Seite 32

Vgl. (Bert F. Green, 1959) Seiten 527 — 537 zitiert nach (Knuth, 1969) Seite 26
Im Original: ,,nice ,bad example‘“ (Knuth, 1969) Seite 26
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Der Verwendung der Werte 24 und 55 liegt eine theoretische Basis zugrunde, denn diese ermoglicht
eine vergleichbar hohe, Mindestperiodenlinge von 2°° - 1.

Wird diese Idee verallgemeinert, sodass die beiden ,seeds” einer Zufallszahl unterschiedlich weit
zurlickliegen kdnnen (anstatt wie bei Mitchell und Moore auf 24. und 55. vorhergehenden Stelle), so

resultiert daraus der Algorithmus fir den verzoégerten oder , lagged“ Fibonacci RNG*®*:

I = (I, +1_g)(modm)
Formel 13: Formel fiir den verzégerten Fibonacci-Generator
Die Theorie die schon bei Mitchell und Moore wirksam wurde, gilt auch fir den verzogerten
Fibonacci-Generator. Sie manifestiert sich darin, dass nur gewisse Zahlenpaare verwendet werden

kénnen, um eine maximale Periode von 2° — 1 zu bewirken.'®

6.1.6.4. GUTEKRITERIEN

6.1.6.4.1. PRAKTISCHE ANFORDERUNGEN
Fibonacci-Generatoren sind relativ schnell, da sie im Gegensatz zu den linearen

Kongruenzgeneratoren keine Multiplikation erfordert.'® Generell sind RNGs dieser Art tragbar und

die Ergebnisse wiederholbar.

6.1.6.4.2. PERIODENLANGE
Besonders im Vergleich zu den linearen Kongruenzgeneratoren ist die durch additive

Kongruenzgeneratoren erzeugte Sequenz ausnehmend lang. Wahrend die maximale Periode bei

ersteren m betradgt, so kann sie bei letzteren eine Linge von mP — 1 erreichen.

6.1.6.4.3. VERTEILUNG UND UNABHANGIGKEIT
Wie zufillig die Verteilung und die Unabhangigkeit aufeinanderfolgender Elemente einer beliebigen

Sequenz erscheinen, hangt von den jeweiligen verwendeten Abwandlungen des additiven
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Abbildung 17: Hyperebenen des Fibonacci-Generators (m=38603, n=999)

181 yigl. (Knuth, 1969) Seiten 26f

Vgl. (Linearer Kongruenzgenerator: wikipedia.org, 2013)
Vgl. (Linearer Kongruenzgenerator: wikipedia.org, 2013)
Vgl. (Dagpunar, 1988) Seite 7
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Kongruenzgenerators ab. Die Fibonacci Methode beispielsweise verursacht bei sehr schlecht

gewahlten Parametern deutliche Hyperebenen (siehe Abbildung 17).

35000
30000
25000
20000
15000
10000

5000

Abbildung 18: Die 3-Tupel eines additiven Kongruenz- Abbildung 19: Die 3-Tupel des Mitchell- Moore-Generators
generators ergeben keine sichtbaren Strukturen

Eine Sequenz, erzeugt nach der Formel I; = (Ij_l +hi o+ I3 )(mod m), mag beim Plotten ihrer
3-Tupel in den Raum eine Grafik wie in Abbildung 18 erzeugen. Man erkennt, dass dieser nur

geringfligig komplexere Generator die starken Muster bedeutend reduziert.

6.1.6.4.4. EMPIRISCHE TESTS
Die Tests der Diehard-Batterie wurden fir Tabelle 17 auf den von Mitchell und Moore definierten,

verzogerten Fibonacci-Generator angewandt. In diesem Fall besteht die vom Generator erzeugte

Sequenz von Zufallszahlen alle Tests, bis auf den Geburtstagsabstande-Test, problemlos.

p-Werte des ersten Tests (meist Chi-Quadrat-Test, selten auch p-Werte des zweltfen Test
Test . (Kolmogoroff-Smirnow-
Kolmogoroff-Smirnow-Test)
Test)
1,000000 1,000000 1,000000
Geburtstagsabstinde 1,000000 1,000000 1,000000 1,000000
1,000000 1,000000 1,000000
0,95675 0,78968 0,79170 0,04311 0,00411
0,39109 0,78833 0,31904 0,84116 0,48385 . -
Affentest kein KS-Test ist hier vorgesehen
0,18274 0,36183 0,77314 0,51181 0,71225
0,88129 0,46154 0,48851 0,17783 0,16768
OPERM 0,926364 0,829432 kein KS-Test ist hier vorgesehen
Range(\;(;r;:)l’vllz;trlzen 0,320860 kein KS-Test ist hier vorgesehen
Range(;(;l:(;/lz;;tnzen 0,341326 kein KS-Test ist hier vorgesehen
0,914805 0,846804 0,465689 0,980056 0,246127
. i 0,299733 0,398817 0,520520 0,864121 0,881407
Rdnge "(‘;';g)'amze“ 0,763233 0,376630 0716774 0641740  0,661042 0,173739
0,992302 0,017465 0,491517 0,329217 0,201657
0,481204 0,326268 0,554985 0,143167 0,187813
PO CETant 0,180558 0,340551 0,625377 0,753306 0,518210 0.227380
0,108811 0,625377 0,291865 0,767486 0,767486 !
0,4163 0,8238 0,0689 0,6345 0,3278
0,6837 0,3106 0,7067 0,3118 0,5923
OPSO 0,5949 0,8887 0,3416 0,1462 0,2176 kein KS-Test ist hier vorgesehen
0,0216 0,1686 0,8729 0,9878 0,8900
0,7736 0,4789 0,2961
0,4739 0,7946 0,9525 0,6637 0,1343
0,3330 0,1568 0,9175 0,1617 0,6563
0QSso 0,6686 0,6038 0,8515 0,4124 0,1264 kein KS-Test ist hier vorgesehen
0,6078 0,3567 0,8674 0,9144 0,6784
0,4456 0,3810 0,7128 0,8854 0,6450
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0,7140 0,0521 0,2638

0,1831 0,2126 0,8748 0,3602 0,5477
0,5384 0,1001 0,5929 0,3171 0,8302
0,8635 0,4867 0,8980 0,2803 0,8642
DNA 0,8784 0,5137 0,5384 0,9692 0,5489 kein KS-Test ist hier vorgesehen
0,4109 0,3680 0,8084 0,2627 0,4914
0,4761 0,1731 0,3814 0,1862 0,2169
0,0800
Zahle die 1en (1) 0,846357 0,842735 kein KS-Test ist hier vorgesehen

0,874037 0,921162 0,305811 0,450949 0,410465
0,439567 0,275317 0,148134 0,015481 0,837264
Zahle die 1en (2) 0,128125 0,772802 0,387999 0,485018 0,782483 kein KS-Test ist hier vorgesehen
0,836493 0,015994 0,016701 0,592295 0,674035
0,470833 0,427934 0,833569 0,923177 0,347268

Minimumdistanztest ° 0,573004
0,30367 0,78501 0,08064 0,99726 0,30620
Zufillice-K 0,43010 0,66130 0,57239 0,78243 0,40207 0468207
ge-Kugeln-Test 0,22982 0,91910 0,42573 0,49482 0,27077 '
0,33955 0,42913 0,35100 0,92156 0,76511
Squeeze-test 0,121207 kein KS-Test ist hier vorgesehen
Uberlappende-Summen- 0,069837 0,492373 0,517531 0,164855 0,329915 0,054398
Test 0,908260 0,700711 0,718067 0,924793 0,603278
»Rauflaufe” »Runterldufe”
Laufe-test - 0,584768 0,785331
0,263216 0,775167
Anzahl an Gewinnen Anzahl an Wrfe/Spiel . R -
Craps-test 0,585238 0, 657645 kein KS-Test ist hier vorgesehen

Tabelle 17: Exemplarisches Verhalten eines verzogerten Fibonacci-Generators (r=24; s=55) in der Diehard-Testsammlung.
Kritische Werte (sehr nahe an 0 oder 1) sind hervorgehoben.

6.1.7. DER INVERSE KONGRUENZGENERATOR (ICG)

1 0 3
2 4 (1)

Sequenz 13: 5 durch einen inversen Kongruenz-

generator generierte Zufallszahlen (m=5, a=2, c=3)
Neben linearen wird mit dem inversen, nonlinearen KG von Eichenauer und Lehn (1986)® eine
weitere Art von Kongruenzgeneratoren vorgestellt. Der wesentliche Vorteil eines inversen
Kongruenzgenerators im Vergleich zu den anderen RNGs seiner Kategorie, besteht in ihrem
Vermeiden von Hyperebenenstrukturen. Jede Hyperebene in einem n-dimensionalen Raum enthélt
maximal d Punkte, weshalb die Verwendung dieses Generators adaquat fur diverse Simulationen

ist."®°

6.1.7.1. METHODE
Diese Art von Zufallszahlengeneratoren wird iber die Formel

I; = (al,-; + ¢ )(mod m)

Formel 14: Formel fiir den inversen Kongruenzgenerator

definiert.

185 ygl. (Hellekalek, 2014)
1% vigl. (Eichenauer-Herrmann J. , 1991) Seite 297, bzw. 1
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Nimmt I;_, den Wert O an, so gilt[,_; =0. Fiur [;_; # 0 fallt die Bestimmung seines sogenannten
multiplikativ-inversen Elements Ijj komplexer aus:

Generell gilt: (Ijj X Ij_l)(mod m) = 1(mod m) 17 Das bedeutet, dass ,_; mit [;_; multipliziert
und durch m dividiert, denselben Rest wie 1 durch m haben muss. Ist m beispielsweise 5, so ware das

multiplikativ-inverse Element zu 3 (innerhalb des Wertebereichs m) entweder die Zahl 2, da (2 x

3)(mod 5) = 1(mod 5) oder auch é, da auch G X 3) (mod 5) = 1(mod 5). Im zweiten Fall liegt

das multiplikativ-inverse Element [,_; nicht im Zahlenraum der ganzen Zahlen Z, sondern in R. Im
Zuge der Zufallszahlengenerierung soll I; aber immer eine ganze Zahl sein, darum wird das in R

liegende multiplikativ-inverse Element hier ibergangen.

6.1.7.2. DER EXPLIZIT INVERSE KONGRUENZGENERATOR (EICG)
Der explizit inverse Kongruenzgenerator kann als der ,der ldssige Bruder des ICG“'®® bezeichnet

werden und gleicht seinem ,groBen Bruder” in den wesentlichen Eigenschaften. Der

Hauptunterschied liegt darin, dass er nicht tiber einen rekursiven Algorithmus definiert wird:*®

I =(a(—Jjo) +c )(mod m)

Formel 15: Formel fiir den explizit inversen Kongruenzgenerator

6.1.7.3. GUTEKRITERIEN

6.1.7.3.1. PRAKTISCHE ANFORDERUNGEN
Die , Invertierung” der Zufallszahl erh6ht die Berechnungskomplexitat im Vergleich zu einem linearen

Kongruenzgenerator erheblich. Im unglinstigsten Fall ist die Zeiteinbufe um den Faktor 3 hoher als

beim allgemeinen LCG.170

6.1.7.3.2. PERIODENLANGE
Die maximale Sequenzldange dieses Generators betragt m, allerdings nur dann, wenn er bestimmten

Anforderungen gerecht wird.'”*

6.1.7.3.3. VERTEILUNG UND UNABHANGIGKEIT
Wie schon zu Beginn dieses Abschnittes erdrtert, besteht der wesentliche Vorteil der ICGs im

Vergleich zu den LCGs darin, dass sie keine Hyperebenen bilden.
Die Unabhéngigkeit der Elemente der Sequenz ist von den gewdhlten Parametern unabhangig, wenn
also zudem a und c so gewahlt wurden, dass die maximale Sequenzlange gewéhrleistet ist, so sollten

laut Wahler, Rose und Schomig zuverldssige Sequenzen generiert werden kdnnen.'’? Wird der

187 vigl. (Wahler, Rose, & Schémig, 1997) Seite 8

%8 1m Original: ,‘easy-going brother’ of the ICG” (Hellekalek, 2014)
189 yigl. (Wahler, Rose, & Schémig, 1997) Seite 10f

Vgl. (Wabhler, Rose, & Schomig, 1997) Seite 8

Vgl. (Wahler, Rose, & Schomig, 1997) Seite 9

Vgl. (Wahler, Rose, & Schomig, 1997) Seite 9

170
171
172
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Kolmogorow-Smirnow-Test auf eine durch den ICG generierte Sequenz von Zufallszahlen angewandt,

so besteht diese ihn ohne groRe Probleme.’”

6.1.7.3.4. EMPIRISCHE TESTS
Laut dem Informatiker George Marsaglia liegt der Wert dieser Art von Generatoren hauptsachlich

darin, dass deren theoretische Basis interessant ist. Der inverse Kongruenzgenerator besteht einen
GroRteil der Diehard-Tests nicht und weist in diesem Gebiet dhnliche oder sogar schlechtere

Eigenschaften auf als die herkdmmlichen LCG.**

6.1.8. MARSAGLIA-ZAMAN-GENERATOREN
Im Jahre 1991 stellten George Marsaglia und Arif Zaman von der State University eine neue Art von

Zufallszahlengeneratoren vor, zu denen die Methoden ,, Add-with-carry” und , Subtract-with-borrow"
zahlen. Der Vorteil beider Generatoren liegt in ihren langen Perioden und der nachweisbaren

Gleichverteilung der Zufallszahlen. *”

lhr Prinzip wird im Folgenden kurz vorgestellt, da ihr
charakterisierendes Element ebenfalls essentiell fiir einen der bedeutendsten existierenden PRNGs

(den Multiply-with-carry) ist.

6.1.8.1. ADD WITH CARRY (AWC)
Dieser Generator weist gewisse Ahnlichkeiten zum verzégerten Fibonacci-Generator auf, allerdings

sieht der AWC das Designieren eines sogenannten ,,carry bit“, das sich bei jeder Iteration dandert und

entweder einen Wert von 0 oder 1 annimmt, vor. *’® Die entsprechende Formel lautet:

I = (I, +1I_s + carry)(mod m)

Formel 16: Formel fiir den Add-with-carry-Generator

Fir den Wert eines ,,carry bits“ gilt:

Wennl;,_, +Ii_s +carry, <b dann carry, =0
Wennl;,_, +1i_s +carry, =2b dann carry, =1
Formel 17: Formel fiir den carry des Add-with-carry Generators

177

Flir den AWC wird gewdhnlich ein b von 10 gewahlt. " Wird r ein Wert von 1 und s ein Wert von 2

zugeschrieben, so kann die offensichtliche Relation zu einem herkémmlichen Fibonacci-Generator
erkannt werden.

Die maximale Periodenlinge dieses Generators ist b™ + bS — 2.

173 Vgl. (Eichenauer-Herrmann J. , 1994) Seite 783 und (Niederreiter, 1992)

Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

7% ygl. (Marsaglia & Zaman, A New Class of Random Number Generators, 1991) Seite 462

Vgl. (Marsaglia & Zaman, A New Class of Random Number Generators, 1991) Seite 464f

Vgl. (Marsaglia & Zaman, A New Class of Random Number Generators, 1991) Seite 464f

Vgl. (Tezuka, L'Ecuyer, & Couture, 1995) Seite 2

174

176
177
178
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6.1.8.2. SUBTRACT WITH BORROW (SWB)
Dieser Generator basiert praktisch auf der Umkehrung der Rechenregeln des Add-with-carry.

Die entsprechende Formel lautet entsprechend:

I = (I]-_r =l = carry)(mod m)
Formel 18: Formel fiir den Subtract-with-borrow-Generator

Fir den Wert eines ,,carry bits“ gilt:

Wennl;,_, —Ii_s —carry ; <0 dann carry, =0
Wennl;,_, —I_¢—carry, =0 dann carry,=1

Formel 19: Formel fiir den carry des Subtract-with-borrow-Generators

179

Fir den SWB wird gewdhnlich ein b von 10 gewahlt. >~ Wird r ein Wert von 1 und s ein Wert von 2
zugeschrieben, so kann die offensichtliche Relation zu einem herkémmlichen Fibonacci-Generator

erkannt werden.

6.1.8.3. GUTEKRITERIEN

Diese beiden RNGs sind dem verzogerten Fibonacci-Generator sehr dhnlich. Sie haben beide lange

Perioden und schneiden auch bei den empirischen Tests (siehe Tabelle 18) dhnlich gut ab.'®

p-Werte des ersten Tests (meist Chi-Quadrat-Test, selten auch p-Werte des zweltgn Test
Test . (Kolmogoroff-Smirnow-
Kolmogoroff-Smirnow-Test)
Test)
1,000000 1,000000 1,000000
Geburtstagsabstinde 1,000000 1,000000 1,000000 1,000000
1,000000 1,000000 1,000000
0,88496 0,53971 0,15399 0,84564 0,57841
0,89883 0,15622 0,13540 0,24509 0,98797 . o
Affentest 0,82839 0,92148 0,31904 0,22359 0,04551 kein KS-Test ist hier vorgesehen
0,00250 0,87078 0,32490 0,33591 0,87611
OPERM 0,879219 0,455769 kein KS-Test ist hier vorgesehen
Réinge von Matrizen 0,978126 kein KS-Test ist hier vorgesehen
(31x31)
Wb sl LA 0,644719 kein KS-Test ist hier vorgesehen
(32x32) !
0,518613 0,183674 0,403555 0,794729 0,971652
. i 0,384395 0,666352 0,615107 0,272532 0,826568
Rdnge V‘;“ g'amze“ 0,463099 0,609373 0,987806  0,134022 0,245597 0,369660
(6x8) 0,841385 0,606482 0,178175 0,417754 0,698498
0,322465 0,254503 0,798523 0,304256 0,477356
Parkplatztest 0,659449 0,340551 0,500000 0,323972 0,723613 0519287
0,463618 0,276387 0,607947 0,708135 0,934075 !
0,7412 0,4002 0,2866 0,1893 0,8184
0,8938 0,3790 0,5161 0,5869 0,3316
OPSO 0,2855 0,9466 0,7566 0,7673 0,4625 kein KS-Test ist hier vorgesehen
0,6676 0,7967 0,1584 0,3896 0,0386
0,8101 0,4163 0,4203
0QSO0 0,7508 0,7550 0,6760 0,7888 0,9755 kein KS-Test ist hier vorgesehen

79 ygl. (Marsaglia & Zaman, A New Class of Random Number Generators, 1991) Seite 464f

Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)
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0,0027 0,3087 0,7789 0,8419 0,9269
0,2594 0,6117 0,4631 0,0105 0,6550
0,9728 0,8546 0,5198 0,1727 0,9264
0,8232 0,7023 0,6284 0,5090 0,5881
0,1780 0,6893 0,2594
0,5196 0,0143 0,5582 0,0761 0,4667
0,9660 0,8964 0,2862 0,0661 0,5020
0,5255 0,4890 0,5524 0,3547 0,4667
DNA 0,7782 0,0413 0,5675 0,5090 0,3438 kein KS-Test ist hier vorgesehen
0,6402 0,1910 0,7348 0,0684 0,2588
0,2466 0,9673 0,4973 0,7556 0,2763
0,5126
Zahle die 1en (1) 0,418371 0,877437 kein KS-Test ist hier vorgesehen
0,275464 0,063417 0,500799 0,420622 0,840136
0,820103 0,737408 0,569578 0,937045 0,261199
Zahle die 1en (2) 0,804347 0,633297 0,360645 0,350522 0,481673 kein KS-Test ist hier vorgesehen
0,088323 0,785861 0,064731 0,956001 0,256884
0,097499 0,075377 0,782542 0,987213 0,956963
Minimumdistanztest o 0,766313
0,77387 0,68886 0,86249 0,78470 0,56102
0,64310 0,26014 0,02239 0,98281 0,04814
Zufallige-Kugeln-Test 0,92615 0,17022 0,86948 0,07564 0,35608 0,549546
0,89095 0,70097 0,04224 0,44811 0,68439
Squeeze-test 0,895423 kein KS-Test ist hier vorgesehen
Uberlappende-Summen- 0,547240 0,903548 0,247380 0,192504 0,629629 0,133208
Test 0,317846 0,740587 0,131306 0,738208 0,258321
»Rauflaufe” »Runterldufe”
Laufe-test . 0,993104 0,102433
0,075308 0,669737
Anzahl an Gewinnen Anzahl an Wrfe/Spiel . K .
Craps-test 0,638317 0134943 kein KS-Test ist hier vorgesehen

Tabelle 18: Exemplarisches Verhalten eines Subtract-with-borrow-Generators (s=24; r=37 m=232) in der Diehard-

Testsammlung. Kritische Werte (sehr nahe an 0 oder 1) sind hervorgehoben.

6.1.9. MULTIPLY WITH CARRY (MW()

Im Mai 2003 entwickelte George Marsaglia, in Anlehnung an seinen zuvor mit Zaman beschriebenen

Add-with-carry PRNG, einen neuen Pseudozufallszahlengenerator, den Multiply-with-carry (MWC).

6.1.9.1. METHODE
Die einfache Formel hinter Marsaglias MWC lautet:

I, = (alj_l I Carry]-_l)(mod m)

Formel 20: Formel des MWC-Generators

Fir den Carry gilt:

(alj_1 + Carry]-_l)
b

carry; =

Formel 21: Formel fiir den carry des MWC-Generators. | x| oder
auch floor(x) bezeichnet die GauBklammer, sie gibt die groRte
ganze Zahl, die kleiner oder gleich x ist, an (siehe 5.6.1.10)

81 ygl. (Marsaglia, Random Number Generators, 2003) Seiten 2-13
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6.1.9.2. GUTEKRITERIEN

6.1.9.2.1. PRAKTISCHE KRITERIEN
Der MWC bendtigt Zahlen, die durch physikalische Zufallszahlengeneratoren erzeugt wurden, als

,seeds”, da er ansonsten erst nach einer etwaigen ,Warmlaufphase” gleichverteilte Zahlen

183
I

generiert.'® Dieser PRNG ist verhaltnismaRig schnell*® und seine Ergebnisse sind, wie jene anderer

PRNGs, wiederholbar.

6.1.9.2.2. PERIODENLANGE
Der groRe Vorteil dieser Art von Zufallszahlengeneratoren liegt in ihrer, besonders im Vergleich zu

den linearen Kongruenzgeneratoren (die eine maximalen Periodenldnge vom nur m aufweisen)

extrem langen Sequenzlange.'®

6.1.9.2.3. VERTEILUNG UND UNABHANGIGKEIT
Nach der , Warmlaufphase“ erzeugt dieser PRNG gleichverteilte Zufallszahlen,*® die eine niedrige

serielle Korrelation aufweisen. Er stellt auch insofern eine Verbesserung der LCG dar, als dass er

keine Hyperebenen bildet.

6.1.9.2.4. EMPIRISCHE TESTS
George Marsaglia selbst war davon Uberzeugt, dass der MWC den linearen Kongruenzgenerator als

beliebtesten und am héaufigsten eingesetzten PRNG ersetzen wiirde. Diese Annahme begriindet er

nicht zuletzt darin, dass der Multiply-with-carry sich ausgezeichnet in den empirischen Tests

186

verhalt.
p-Werte des ersten Tests (meist Chi-Quadrat-Test, selten auch p-Werte des zweltgn Test
Test . (Kolmogoroff-Smirnow-
Kolmogoroff-Smirnow-Test)
Test)
0,305990 0,841998 0,702975
Geburtstagsabstinde 0,401961 0,711431 0,516435 0,803954
0,557861 0,973123 0,838907
0,803954 0,90331 0,85489 0,86015 0,33250
0,19732 0,15344 0,17420 0,44765 0,72953 . o
Affentest 0,34705 0,71781 0,99203 0,67791 0,10679 kein KS-Test ist hier vorgesehen
0,42373 0,40915 0,56189 0,89842 0,75663
OPERM 0,015984 0,046516 kein KS-Test ist hier vorgesehen
Range(\;gl;(;vl;;trlzen 0,931982 kein KS-Test ist hier vorgesehen
Range(;(;l;:ﬂz;trlzen 0,760710 kein KS-Test ist hier vorgesehen
0,671600 0,857414 0,463783 0,725270 0,132573
. i 0,190799 0,358332 0,356497 0,192235 0,159959
Rdnge V‘;“ g'amze“ 0,242293 0631777  0,095338  0,504848  0,602928 0,872124
(6x8) 0,155751 0,328030 0,228766 0,188069 0,688158
0,076182 0,010591 0,579102 0,849488 0,756067

182 Vgl. (Multiply with carry: wikipedia.org, 2013)

Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

184 Vgl. (Multiply with carry: wikipedia.org, 2013)

Vgl. (Multiply with carry: wikipedia.org, 2013)

Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

183

185
186

60




0,982156 0,157553 0,108811 0,500000 0,975204

Parkplatztest 0,168804  0,891189  0,642555  0,554479  0,392053 0,427810

0,6563 0,4803 0,1266 0,7390 0,6069
0,2514 0,8678 0,0594 0,2046 0,3989

OPSO 0,9653 0,5298 0,9180 0,5707 0,8976 kein KS-Test ist hier vorgesehen
0,4069 0,3634 0,9048 0,6689 0,2395
0,3480 0,4461 0,2985
0,2561 0,6284 0,3875 0,1175 0,2358
0,0832 0,8854 0,9420 0,6905 0,9384
0,4671 0,3442 0,1888 0,7421 0,4071 5 X X

0QSso 0,7966 0,8546 0,6323 0,1710 0,2518 kein KS-Test ist hier vorgesehen
0,7561 0,3504 0,8327 0,2086 0,7321
0,8267 0,6051 0,3914
0,0357 0,2512 0,5872 0,2033 0,9374
0,7141 0,6674 0,2793 0,7319 0,0056
0,4996 0,3702 0,1563 0,5872 0,9539

DNA 0,3938 0,8432 0,7894 0,7620 0,4340 kein KS-Test ist hier vorgesehen
0,5396 0,3384 0,6780 0,7434 0,1831
0,3825 0,1136 0,4363 0,2301 0,6346
0,8052

Zahle die 1en (1) 0,685650 0,397062 kein KS-Test ist hier vorgesehen

0,205138 0,336875 0,865703 0,648975 0,570880
0,963766 0,438389 0,678198 0,808719 0,729105
Zihle die 1en (2) 0,683016 0,707221 0,749498 0,455330 0,818628 kein KS-Test ist hier vorgesehen
0,058914 0,230738 0,565538 0,493188 0,700176
0,634241 0,015270 0,293666 0,541272 0,120794

Minimumdistanztest = 0,050850
0,61841 0,49120 0,16368 0,73597 0,88528
0,31171 0,73327 0,21711 0,03821 0,45380
Zufallige-Kugeln-Test 0,29292 0,11213 0,25286 0,05802 0,58878 0521109
0,06068 0,17614 0,42042 0,35531 0,46551
Squeeze-test 0,093860 kein KS-Test ist hier vorgesehen
Uberlappende-Summen- 0,915753 0,941622 0,017796 0,618955 0,345700 0,211705
Test 0,414646 0,103141 0,823972 0,752187 0,106864
»Rauflaufe” »Runterlaufe”
Laufe-test . 0,496844 0,578668
0,537900 0,350337
Anzahl an Gewinnen Anzahl an Wrfe/Spiel . R -
Craps-test 0,826358 0,594892 kein KS-Test ist hier vorgesehen

Tabelle 19: Exemplarisches Verhalten eines Multiply-with-carry-Generators (a=1683268614; m=232) in der Diehard-
Testsammlung. Kritische Werte (sehr nahe an 0 oder 1) sind hervorgehoben.

6.1.10. DER MERSENNE-TWISTER

Der Mersenne-Twister wurde 1997 von Makoto Matsumoto und Takuji Nishimura vorgestellt.®’
Mittlerweile existieren drei Generationen dieses RNGs, der TinyMT (2001), der MTGP (2009) und der
SFMT (2007), wobei sich letzterer in seiner héheren Geschwindigkeit, besseren Gleichverteilung und

einer kiirzeren ,Warmlaufphase” vom originalen Mersenne-Twister unterscheidet.'®

6.1.10.1. DER NAME
Urspriinglich war vorgesehen, den Mersenne-Twister ,,Primitive Twisted Generalized Feedback Shift

Register Sequence” zu taufen, was Donald Knuth mit ,the name is mouthful“**® kommentiert haben

soll. Makoto Matsumoto schlug daraufhin den Namen ,Mersenne Twister” vor, da sich dieser PRNG

187 Vgl. (Matsumoto & Nishimura, Mersenne twister. A 623-dimensionally equidistributed uniform

pseudorandom number generator, 1998) Seite 3-30
188 ygl. ( Mersenne Twister Home Page, 2014)
189 ,Der Name ist allerhand”
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der Mersenne-Primzahlen bedient und wie eine , Achterbahn®, also ,ziemlich schnell, einfach zu

merken und auszusprechen®, ist. Zudem sind die Initialen der Entwickler des ,MT“ in diesem Namen

versteckt.®®

6.1.10.2. MeTHODE™!
Fir die Umsetzung des Mersenne-Twisters miissen zuerst die Startwerte I; bis I,, (n=624) mit einem

anderen RNG generiert werden. Der darauffolgende Algorithmus heif3t:

h:=I_, — I_,mod2*" + I;_,,,mod 23

h
I] = Ij—227 @ lEJ @ ((h mOd 2) X 9908b0dfhex

Formel 22: Definition des Mersenne-Twister. |x| ist das
Symbol fiir die GauBklammer, @ bezeichnet die Kontravalenz
(auch XOR-Verkniipfung), nhex steht fiir hexadezimal.

6.1.10.3. GUTEKRITERIEN
Der Mersenne-Twister wurde mit dem Hintergedanken kreiert, einen PRNG zu schaffen, der frei von

den Defekten herkémmlicher Zufallszahlengeneratoren ist.'*?

6.1.10.3.1. PRAKTISCHE ANFORDERUNGEN
Wie bereits angedeutet, muss vor Initialisierung des Mersenne-Twisters erst eine grole Anzahl an

Zufallszahlen mittels eines anderen PRNGs oder RNGs erzeugt werden. Dies ist sicherlich ein Faktor,
der vor allem die ersten Werte der generierten Zufallszahlensequenz unsicher machen kann, vor
allem wenn die ,,seeds” keinem verlasslichen RNG entstammen.

Die Generierung der Zufallszahlen ist verhaltnismaRig schnell und belegt keine betrachtliche Grolie

im Cache.’

6.1.10.3.2. PERIODENLANGE

Matsumotos und Nishimuras RNG hat eine bestechend lange Periodenldnge von 2'%%¥-1. 1%

6.1.10.3.3. VERTEILUNG UND UNABHANGIGKEIT
Der Mersenne-Twister liefert, wie alle anderen durch lineare Rekursion erzeugten

Zufallszahlensequenzen, keinen Garant fiir kryptographische Sicherheit, ist daflr aber fir

195

Simulationen gut geeignet.”” Die entstehenden Zufallszahlen sind gleichverteilt und weisen eine sehr

niedrige sequentielle Korrelation auf.**®

190 V
191 V
192 V
193 V

I. (Matsumoto & Nishimura, The origin of the name MT: Mersenne Twister Home Page, 2014)
I. (Mersenne-Twister: wikipedia.org, 2013)

I. ( Mersenne Twister Home Page, 2014)

I. ( Mersenne Twister Home Page, 2014)

%% ygl. ( Mersenne Twister Home Page, 2014)

1% ygl. ( Mersenne Twister Home Page, 2014)

1% vgl. (Mersenne-Twister: wikipedia.org, 2013)
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6.1.11. ANDERE METHODEN ZUR PSEUDOZUFALLSZAHLENGENERIERUNG

6.1.11.1. WELLY’
Das Akronym WELL steht flr einen von Francois Panneton und Pierre L’Ecuyer an der Universitat von

Montréal entwickelten Zufallszahlengenerator mit Namen ,Well Equidistributed Long-period Linear”.
Diese Klasse an Zufallszahlengeneratoren ist zwar vergleichsweise komplex, doch im Vergleich zum
Mersenne-Twister und anderen PRNGs mit langen Perioden, nicht weniger schnell. Zudem weisen die
erzeugten Zufallszahlen eine bessere Gleichverteilung (Equidistribution) als die meisten anderen
PRNGs mit vergleichbarer Sequenzlange auf.

Die Mangel eines WELL-Generators verdeutlichen sich, wenn dieser von statistischen Tests
beleuchtet wird. Wenngleich er etliche dieser Tests problemlos passiert, scheitert der WELL-
Generator an Tests, die lineare Abhangigkeiten in langen Zufallszahlensequenzen prifen (wie der
Matrizen-Test).

Die Schnelligkeit dieser Generatoren und die Lange der durch sie erzeugten Sequenzen gewahrleisten

eine grofRe Sachdienlichkeit und Sicherheit fiir eine Vielzahl an Simulationen.

6.1.11.2. PRIMZAHLEN
Primzahlen kénnen, dhnlich wie die Kreiszahl Pi, als Quelle von zwar deterministischen, aber dennoch

aperiodischen Zufallszahlensequenzen gesehen werden.

Dazu wird nicht der Wert der Primzahl per se, sondern die Abstdnde zwischen zwei Primzahlen
betrachtet. Die Verteilung dieser Zahlen, die nur durch sich selbst und 1 teilbar sind, wirkt, obwohl
sie deterministisch ist (es gibt feste Kriterien, Uber die eine Primzahl definiert werden kann),

zufallig.**®

Zwar werden die Abstadnde mit wachsenden Stellen immer grofRer, doch wie bereits im
Eingangskapitel beschrieben, bedeuten Distributionen, die von der Gleichverteilung abweichen,
nicht, dass die Zahlen nicht zufallig waren. Aus den ersten 45 Primzahlen lassen sich durch diese

Methode nun Zufallszahlen generieren:

2,3,5,7,11, 13,17, 19, 23, 29, 31, 37, 3-2,5-3, 7-5, 11-7, 13-11, 17-13, 19-17, 23-19, 29-23, 31-29, 37-
41, 43, 47, 53, 59, 61, 67, 71, 73,79, 83, 31, 41-37, 43-41, 47-43, 53-47, 59-53, 61-59, 67-61, 71-67,73-71,
89, 97, 101, 103, 107, 109, 113, 127, 79-73, 83-79, 89-83, 97-89, 101-97, 103-101, 107-103, 109-107,
131, 137, 139, 149, 151, 157, 163, 167, 113-109, 127-113, 131-127, 137-131, 139-137, 149-139, 151-149,

173,179, 181 157-151, 163-157, 167-163, 173-167, 179-173, 181-179
Primzahlen 2-181 Differenzen zwischen den Primzahlen 2-181

1,2,2,4,2,4,2,4,6,2,6,4,2,4,6,6,2,6,4,2,6,4,6,8,4,2,4,2,6,14,4,6,2,10,2,6,4,4,6,6, 2

Sequenz 14: Durch Ermittlung von Primzahlendifferenzen erzeugte Zufallszahlen

Sequenz 14, eine durch Primzahlendifferenzen gebildete Sequenz von Pseudozufallszahlen, weist

erhebliche Mangel auf. So sind beispielsweise alle Primzahlen ab 2 ungerade, weshalb die

%7 yigl. (Panneton & L’Ecuyer) Seite 10ff

%8 y/gl. (Roney-Dougal, du Sautoy, & Gowers, 2011) circa ab Minute 15
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numerischen Abstande zwischen den Zahlen, also die Zufallszahlen, ab dem ersten Element allesamt

gerade sind.

6.1.11.3. XORSHIFT
Xorshift ist der Name einer Klasse von Zufallszahlengeneratoren, die schnell, einfach und leicht als

Teiloperation in andere PRNGs integrierbar sind. |hre Periodenlangen betragen 2"—1, wobei k die
Werte 32, 64, 96, 128, 160 und 192 annehmen kann.'*° Xorshift-Generatoren passieren laut ihrem
Entwickler Marsaglia die gangigen Tests auf Zufalligkeit, so auch die Diehard-Batterie, wohingegen
Panneton und L’Ecuyer in ,0On the Xorshift Random Number Generators” veranschaulichten, dass
PRNGs mit sehr wenigen und simplen Xorshift-Operationen teilweise auch einfache statistische Tests

nicht bestehen.?® Vorsicht ob leichtfertiger Implementation ist also dennoch gefragt.

6.1.11.4. KISS**
Der KISS-Generator ist ein von George Marsaglia entwickelter PRNG, dessen Name fir ,Keep It

Simple, Stupid” (,Halte es einfach, Dummkopf“) steht. Diese Methode kombiniert mit dem linearen
Kongruenzgenerator, Xorshift und einem abgewandelten Multiply-With-Carry-Generator, drei
schnelle und einfach zu programmierende Generatoren. Die Periodenldnge des Generators betragt
>2'%’. Marsaglia empfiehlt KISS besonders an Assembler-Programmierer/innen, da neben seiner

Einfachheit auch der Umstand fiir ihn spricht, dass er alle statistischen Tests zu bestehen scheint.

199 yigl. (Marsaglia, Xorshift RNGs, 2003) Seite 1ff

Vgl. (L’Ecuyer, 2005) Seite 1
Vgl. (Marsaglia, Tests: The Marsaglia Random Number CDROM including the Diehard Battery of Tests of
Randomness, 2013)

200
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6.2. PHYSIKALISCHE ZUFALLSZAHLENGENERATOREN

Wie schon im Einflihrungskapitel beschrieben, kdnnen nur durch physikalische Prozesse generierte
Zufallszahlen tatsachlich als solche bezeichnet werden. Nach dem heutigen physikalischen Weltbild
sind etwa radioaktive Zerfdlle oder der exakte Aufenthaltsort eines Elektrons oder Photons, vom
Zufall bestimmt, daher eignen sich diese Vorgdange gut zum Erzeugen ,echter”
Zufallszahlensequenzen. Es gibt fiir jedes Zufallsexperiment eine Vielfalt an Methoden davon
Zufallszahlen abzuleiten, ob durch die numerische Abweichung von der erwarteten Verteilung oder

durch Messung der Zeitintervalle zwischen zwei zufillig auftretenden Ereignissen.

Generelle Vorteile Generelle Nachteile
Meist tatsachlich zufallig oder zumindest Komplizierte und langwierige Erzeugung
chaotisch, also sehr schwer zu berechnen
Sehr sicher und zuverlassig Nicht wiederholbar
Beliebig lange Sequenzen moglich Schwer zu kontrollierende Verfalschungen

durch Messungen®”
Ist das Zufallsexperiment wirklich zufallig Meist nicht gleichverteilt
und die Messung korrekt, so besteht die
Sequenz die Tests auf Verteilung und
Unabhangigkeit
Besteht die empirischen Tests (Da sich
empirische Tests an den Eigenschaften

physikalischer RNGs orientieren)
Tabelle 20: Generelle Vorteile und Nachteile physikalischer RNGs

292 y/g|. (Mordasini & Klahr, 2013)
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6.2.1. DER MUNZWURF, WURFEL UND LOTTOZAHLEN
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,6,1,4,5,2,1,
,2,2,4,5,1,1,6,
52,15, 4, 5, 53,6,3,3,25,16,5,55,1,5,6,2,2,5,5,
56,1,1,2,1,5,1,6,2,3,4,6,2,3,6,2,3,1,5,5,2,6,6, 3

~

)2

4,2,3,3,5,2,1,4 2,2,4,4
51,225,545 53,3,2
,3,3,2,6,2,1,3,2, 2,3,5,5,
1,3,3,1,5,6,4,3 ,4,4,4,5
2,1,6,2,5,5,3,2 4,6,3,1
3,3,4, 1,3 4,2,5

’ )

Sequenz 15: 200 durch einen Wiirfel generierte Zufallszahlen
n= 200; m=6; F(x)=idealerweise % (gleichverteilt)

6.2.1.1. DIE ZUFALLIGKEIT EINES MUNZWURFS

Es gibt auch physikalische Zufallszahlengeneratoren, deren Status fragwiirdig ist. Dazu gehdren unter
anderem Woirfelspiele, Miinzwiirfe oder die Lottozahlenziehungen, da deren Ergebnisse streng
genommen berechnet werden kdnnten, vorausgesetzt der genaue Anfangszustand dieser Systeme ist
bekannt.

In den 1970ern gelang es einer Gruppe von Wissenschaftlern an der University of California at Santa
Cruz ein Computerprogramm zu schreiben, das Resultate eines Rouletterads analysieren und
aufgrund der dadurch gewonnen Daten mit ziemlicher Genauigkeit vorhersagen konnte, welche

293 7udem ist auch bekannt, dass langjahrige Croupiers sehr wohl in

Zahlen Gewinn bringen wirden.
einem MaRe mit den Besonderheiten ihres Rouletterads vertraut sind, welches das Bedenken zulasst,
der Ausgang des ,Zufallsexperimentes Roulette” kdnne mehr vom Croupier als vom Zufall
determiniert sein.***

Auch ein Wiirfel ist nicht perfekt, denn die kleinsten Fehler in der Produktion (etwa ein minimaler
Gewichtsunterschied auf einer der Seiten) bewirkt eine Verfalschung der Wahrscheinlichkeiten. Ein
idealer, perfekter Wiirfel, dessen Seiten jeweils eine exakte Wahrscheinlichkeit von % haben
obenauf zu landen, wird Laplace’scher Wiirfel genannt.

Selbst der Miinzwurf, mehrfacher Streitschlichter und Spielentscheider, ist nicht perfekt. Besonders,
wenn man die Miinze zuerst auf den Boden fallen lasst, kann die Wahrscheinlichkeit betrachtlich
manipuliert werden. Der Wurf eines US-Penny beispielsweise liefert in nur 30% der Falle Kopf, wenn

die Miinze auf den Boden aufkommt.?®

6.2.1.2. GUTEKRITERIEN
Wie auch fir die deterministischen Zufallszahlengeneratoren konnen die im Abschnitt 5.

Glitekriterien und -tests fiir Zufallszahlengeneratoren beschriebenen Tests auch auf die

293 yig|. (Peterson, 1998) Seite 182
2%% yigl. (Peterson, 1998) Seite 182
2% yig|. (Peterson, 1998) Seite 4f
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physikalischen RNGs angewandt werden, wobei sich im Zuge dieser Analyse einige Redundanzen

ergeben werden.

6.2.1.2.1. PRAKTISCHE ANFORDERUNGEN
Physikalische Prozesse wie das Wirfelspiel oder die Lottozahlenziehung sind im Allgemeinen sehr

impraktikabel, da sie sehr viel Zeit in Anspruch nehmen und sich kaum auf Hardwareelementen
implementieren lassen. Fir einzelne Anwendungen fallt dieser Aufwand allerdings nicht ins Gewicht,
da etwa Glicksspiele keine langen Sequenzen von Zufallszahlen benétigen, sondern das
dahinfiihrende Zufallsexperiment (das Drehen des Rouletterads, das Rollen der Lottokugeln) per se
zum Zelebrieren des Spiels gehort.

Das Generieren einer bestimmten Sequenz physikalischer Zufallszahlen ist nicht wiederholbar. Selbst
fir sehr kurze Sequenzen erkennt man, dass es sehr unwahrscheinlich ist zweimal hintereinander

dieselbe zu erhalten. Daher sind diese RNGs etwa fiir die Kryptographie ungeeignet.

6.2.1.2.2. PERIODENLANGE
Diese Zufallsexperimente kdnnen bis in die Unendlichkeit fortgesetzt werden, allerdings wird diese

theoretisch aulerordentlich lange Periodenlange wegen der langen Generierungszeit und des

unverhaltnismaRigen Aufwands selten ausgenutzt.

6.2.1.2.3. VERTEILUNG UND UNABHANGIGKEIT
Ein Laplace’scher Wiirfel, also ein Wiirfel dessen Seiten jeweils eine Wahrscheinlichkeit von % haben

obenauf zu landen, liefert Verteilungen, die sowohl den x*- als auch den Kolmogorow-Smirnow-Test
bestehen (Tatséchlich wiirde fiir ein Wiirfelspiel oder ein Miinzwurf eher der x*-Test angewandt, da

es sich bei der erwarteten Verteilung um eine diskrete Funktion handelt).

4
4
5
5

B
4
1
6

Abbildung 20: Visuelle Darstellung der
Ergebnisse eines Wiirfelspiels. Es sind keine
Muster zu erkennen (n=225)

Flr eine grofRe Anzahl an Versuchen n zeigt sich auch in empirischen Tests, dass die Kopf:Zahl-Ratio
ziemlich genau bei 1:1 liegt. Der franzosische Naturalist Georges-Louis Leclerc (1707-1788) warf eine

Miinze beispielsweise 4.040 Male und erhielt 2 048 Mal Kopf (50,69%), wahrend der Englische
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Mathematiker Karl Pearson (1857-1936) 24 000 Mal eine Miinze warf und 12.012 Mal Kopf erhielt
(50,05%)%%. Ahnlich wie mit der Verteilung verhalt es sich mit den diversen Unabhéngigkeitstests.
Das Problem voneinander abhadngiger Sequenzelemente in der Zufallszahlengenerierung entsteht in
erster Linie dadurch, dass der ,output” des einen Rechenvorganges als ,seed” fiir den
darauffolgenden verwendet wird. Da sich physikalische Zufallszahlen einer grundsatzlich anderen
Methodik bedienen, laufen diese RNGs eher weniger Gefahr voneinander abhangige Zahlen zu

generieren.

6.2.1.2.4. EMPIRISCHE TESTS
Die hier vorgestellten PRNGs empirischen Tests zu unterziehen, ist deshalb impraktikabel, da diese

Tests lange Sequenzen von bis zu einer Millionen Zufallszahlen bendétigen, welche zu generieren
wiederum kompliziert ist. Es darf hierbei ohnehin angenommen werden, dass diese Sequenzen Tests,
wie etwa die der Diehard-Sammlung, bestiinden, da sich empirische Tests hauptsachlich am

Verhalten ,,echter” RNGs orientieren.

6.2.2. ON-CHIP ODER HARDWARE GENERATOREN

101110100101001011101001111010010000010001110101101001011011
100101001000110010001000100101111010001110100100001100010001
101110000011111110000000000111100101010001010000011110101101
110111100000000110010011001111010001100011000101000010101111
001000111100011000011110010011010110010001101010011011100000
100100010001001000101000111011000010000101110010110100000110
011010000101011000101100110100100110010101101011001101111011
101001011010001010110001100011001110000110010011011110010100
Sequenz 16: 480 durch On-chip-Generatoren erzeugte Zufallsbits

6.2.2.1. METHODE
Fir Hardware RNGs wird eine Sequenz von Zufallszahlen durch ein mikroskopisches

Zufallsexperiment, das auch innerhalb einer elektronischen Schaltung durchgefiihrt werden kann,

erzeugt.

6.2.2.1.1. THERMISCHES RAUSCHEN
Der On-Chip Random Number Generator nach Kinniment und Chester macht sich das interne

Rauschen in elektronischen Schaltungen zu Nutze, um daraus Zufallszahlen zu erzeugen.”® Fur

gewohnlich wird dazu ein thermisches Rauschen verwendet, das schlieRlich weiterverarbeitet wird,
um den stérender Effekt duBerer Einfliisse zu minimieren.?®® Der Begriff ,Rauschen” bezeichnet im

209
l.

allgemeinen Gebrauch einen unerwiinschten Schal Analog dazu beschreibt er in der Physik eine

StorgroRe, die als Uberlagerung vieler Schwingungen oder Wellen mit unterschiedlicher Frequenz

206 Vgl. (Peterson, 1998) Seite 4

27 yigl. (Kinniment & Chester, 2002) Seite 595 ff
298 y/gl. (Jun & Kocher)

29 yig|. (Rechner-Rauschen: sengpielaudio.com, 2013)
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210

und Amplitude beziehungsweise Wellenlange gesehen werden kann. Im Speziellen wird

thermisches Rauschen durch unkontrollierte thermische Bewegung der Elektronen in einem Leiter
erzeugt.”"!
Da dieses Rauschen zwar einer bestimmen Verteilung folgt, aber von zufalligen Parametern bedingt
wird, eignet es sich gut zum Erzeugen von Sequenzen von Zufallszahlen. Dazu wird die Schaltung, die

das thermische Rauschen erzeugt, in die Hardware, die daraus Zufallszahlen generiert, integriert.

Abbildung 21: Mogliche Schaltung fiir einen On-chip
Zufallszahlengenerator (hier als USB-Stick realisiert)

6.2.2.1.2. QUANTENMECHANISCHES RAUSCHEN
Wie im Eingangskapitel beschrieben, entziehen sich quantenphysikalische Prozesse groRteils den

Regeln der deterministischen Physik und eignen sich daher relativ gut, um davon ,echte”
Zufallszahlen abzuleiten. In diesem Zusammenhang ist, analog zum im letzten Abschnitt
beschriebenen thermischen Rauschen, das sogenannte Schrotrauschen von eminenter Bedeutung.

Schrotrauschen ist eine Art elektronischen Rauschens, das durch energietragende Teilchen (wie
Elektronen in einem Schaltkreis oder Photonen in einem optischen Bauelement), die statistische

12 pDjese Fluktuationen folgen zufilligen Parametern

Fluktuationen in Messungen bewirken, entsteht.
und kénnen deshalb genutzt werden, daraus Zufallszahlen zu erzeugen.

Die emittierten Photonen sind Poisson-verteilt und je nach Intensitdt der Quelle erhdlt man
unterschiedliche Mittelwerte fir die Fluktuationen, beziehungsweise ein unterschiedliches Mittel an

213 Man kann hier ahnlich der Zufallszahlengewinnungsmethode fiir radioaktive

emittierten Photonen.
Zerfallsprozesse (siehe 6.2.4.1 Methode) Zeiten zwischen zwei Fluktuationshochs messen, um daraus
Zufallsbits zu erzeugen oder die zufillige numerische Abweichung von der erwarteten Verteilung

nutzen, um eine Sequenz von Zufallszahlen zu erzeugen.

210 Vgl. (Rauschen: wikipedia.org, 2013 )

Vgl. (Rechner-Rauschen: sengpielaudio.com, 2013)
Vgl. (Shot noise: princeton.edu, 2013)
Vgl. (Shot noise: princeton.edu, 2013)
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212
213

69



6.2.2.2. GUTEKRITERIEN

6.2.2.2.1. PRAKTISCHE ANFORDERUNGEN
Die Ergebnisse dieses Generators sind nicht wiederholbar, allerdings lassen sie sich im Gegensatz zu

anderen physikalischen RNGs miihelos realisieren und oft vergleichsweise schnell umsetzen.
Dennoch gibt es ein beschranktes Mal} an Bits, die pro Sekunde erzeugt werden kénnen, daher
werden die durch Hardware RNGs erzeugten Zahlen meist nur als ,seeds” fir schnellere PRNGs
verwendet.”**

Hingegen kann das Ergebnis leicht manipuliert werden, indem etwa die Verteilung des Rauschens

durch elektromagnetische Interferenz verandert wird. Aus diesem Grund sollte der Output eines On-

Chip-Generators regelméRig tberprift werden.”*

6.2.2.2.2. PERIODENLANGE
Wie alle anderen Zufallszahlengeneratoren haben auch Hardware RNGs eine unendlich lange

Periode.

6.2.2.2.3. VERTEILUNG UND UNABHANGIGKEIT
Die Wahrscheinlichkeiten fiir die jeweiligen Auspragungen des thermischen Rauschens folgen einer

. 21 . T . 2 . .
Normalverteilung®'®, genauer gesagt einer kontinuierlichen Normalverteilung. Der x*-Test kénnte hier
zwar angewandt werden, ware aber nur eine Approximation, daher scheint der Kolmogorow-

Smirnow-Test in diesem Fall geeigneter.

6.2.2.2.4. EMPIRISCHE TESTS
Da die Verteilung der Zufallsbits leicht zu manipulieren ist, sollte sie regelmaRig tUberpriift werden.

Liegt keine physikalische Manipulation vor, so besteht die erzeugte Sequenz die Ublichen

empirischen Tests.

6.2.3. HINTERGRUNDRAUSCHEN DER ATMOSPHARE

18, 13, 78, 96, 10, 43, 58, 2, 64, 11, 27, 44, 24, 93, 25, 41, 66, 94, 77, 26,

99, 68, 49,47, 8,70, 67,75, 21, 42, 80, 38, 86,9, 17, 39, 15, 79, 89, 54,

30, 84,53,61, 4,71,69,95, 32,73,97, 7,50, 65, 20, 55, 22, 85, 33, 82,
48,76, 28, 83,1, 56, 3,46, 60, 31, 92, 88, 29, 23,5, 14, 19, 90, 16, 51,

81, 34,98, 57,6,91, 74,52, 72, 36, 45, 100, 87, 35, 63, 59, 37, 62, 40, 12
Sequenz 17: 100 durch atmosphdrisches Hintergrundrauschen entstandene

1

Zufallszahlen (n= 100 m=100 p(x)=1, also gleichverteilt)

6.2.3.1. METHODE
Nicht nur elektronische Elemente oder quantenphysikalische Zustdande kénnen ,rauschen”, auch das

zuféllige Rauschen der Radiowellen in der Erdatmosphéare kann dazu verwendet werden Zufallszahlen

2% ygl. (Hardware Random number generator: wikipedia.org, 2013)

Vgl. (Kinniment & Chester, 2002) Seite 595
Vgl. (Kinniment & Chester, 2002) Seite 595
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Zufallszahlengeneratoren

zu erzeugen. *’ Dafur werden etwa kleine (zufillige) Veranderungen in der Amplitude des
atmosphérischen Rauschens genutzt.*® Ein dhnliches Phanomen wie atmosphérisches Rauschen ist
auch aus dem Alltag bekannt: Das Rauschen, das auf einem Fernsehbildschirm (ABBILDUNG 22),
ohne bestimmtes Signal als Input, erscheint, ist zu einem sehr kleinen Prozentsatz Resultat einer Art

,Storung” durch Mikrowellen aus dem Weltall (die sogenannte Hintergrundstrahlung). Hauptsachlich

. ]
Abbildung 22: Ein rauschender Fernsehbildschirm ist eine Visualisierung
des (atmosphdrischen und thermischen) Phdnomens Rauschen

besteht dieser Effekt jedoch aufgrund thermischen Rauschens innerhalb der Schaltung des
Fernsehers selbst.”*

Das atmospharische Rauschen ist zwar chaotisch, aber gleichermallen deterministisch, das heif3t,
dass, obwohl das System sehr komplex ist, theoretisch voraussehend berechnet werden koénnte,
welche Amplituden die Frequenz liefert, auch wenn dazu die Geschwindigkeit und Position jedes
einzelnen Molekiils in der Atmosphare bekannt sein misste. Auf diesen Umstand stiitzen Kritiker

dieser Methode ihren Einwand, durch atmospharisches Rauschen erzeugte Zufallszahlen seien nicht

tatsachlich zufallig.*

d \ ./ -
Abbildung 23: Friiher Aufbau des Zufallszahlengenerators der Website RANDOM.org. Zu sehen
sind das Radio, als Empfinger der Wellen, links davon ein Sun SPARCstation-
Arbeitsplatzrechner mit dem Betriebssystem Solaris und ganz links im Bild eine 500 MB-
Festplatte zum Speichern der erzeugten Bits.
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Vgl. (Mordasini & Klahr, 2013)
Vgl. (Haahr, 2013)

Vgl. (Rothermel, 2002)

Vgl. (Haahr, 2013)
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Eine sowohl flr padagogische als auch fiir professionelle Zwecke nutzbare Quelle von durch
atmospharisches Rauschen erzeugten Zufallszahlen ist die Website RANDOM.org, die 1997 als
einfaches Projekt vierer Studenten begann und heute, nach zahlreichen Umgestaltungen, als einer
der vertrauensvollsten Online-Anbieter , echter” Zufallszahlen gilt. Als Empfanger fir die Radiowellen

wird ein einfaches Radiogerat (siehe Abbildung 23) verwendet.”*

6.2.3.2. GUTEKRITERIEN

6.2.3.2.1. PRAKTISCHE ANFORDERUNGEN
Wie schon Abbildung 23 suggeriert, erfordert die Implementierung dieser Methode einen komplexen

Aufbau und ist daher sehr impraktikabel. Besonders wenn die verwendeten Hardwareelemente nicht
dem neuesten Stand der Leistungsfihigkeit entsprechen, ergeben sich duBerst lange
Berechnungszeiten fiir die Zufallszahlen. Die Sequenzen sind nicht wiederholbar und die Generatoren
nur dann tragbar, wenn man Radiowellenempfangsgerat und entsprechende Software immer bei sich

hat.

6.2.3.2.2. PERIODENLANGE
Durch diese Methode lassen sich endlos lange Perioden von sich nicht wiederholenden Zufallszahlen
erzeugen.

6.2.3.2.3. VERTEILUNG UND UNABHANGIGKEIT
Die einzelnen Elemente dieser Zufallszahlentests sind unabhdngig voneinander, eine Eigenschaft die

wegen der Kontinuitat der Wahrscheinlichkeitsfunktion am bestem mit dem Kolmogorow-Smirnow-

Test nachgewiesen (und mittels des x’~Tests approximiert) werden kann.

Abbildung 24: Das Plotten von 3-Tupel in den Raum zeigt, dass die durch atmospharisches Rauschen generierten
Zufallszahlen voneinander unabhangig sind. n=9999

??! (History: random.org, 2013)
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6.2.3.2.4. EMPIRISCHE TESTS
Wie die meisten anderen physikalischen RNGs besteht auch der Generator, der sich dieser Methodik

bedient, die gangigen empirischen Tests.

6.2.4. RADIOAKTIVE ZERFALLSPROZESSE

255, 152, 201, 61, 129, 145, 222, 73, 30, 54, 19, 218, 60, 169, 240, 236, 46,
55, 193, 39, 73, 195, 252, 40, 192, 127, 247, 132, 53, 23, 208, 132, 48, 240,
32,171, 40, 159, 89, 209, 126, 66, 185, 141, 238, 21, 248, 91, 254, 51, 249,
26, 89, 192, 142, 195, 85, 230, 17, 25, 148, 83, 72,73, 30, 91, 157, 118, 73,
28, 199, 209, 86, 10, 211, 32, 179, 238, 161, 89, 166, 162, 141, 100, 19,135,
227,241, 48, 210, 252, 75, 244, 34, 241, 44, 215, 234, 238, 164

Sequenz 18: 100 durch radioaktive Zerfallsprozesse erzeugte Zufallszahlen

Anders als beispielsweise ein Miinzwurf, der streng genommen deterministischen Charakteristika
folgt, ist ihre Unberechenbarkeit ein fester Bestandteil der Quantenphysik. Wahrend die klassische
Mechanik immer denselben Verlauf eines Systems mit selben Ausgangszustand beschreibt, kdnnen in

der Quantenphysik idente Anfangsstadien zu unterschiedlichen Ergebnissen fihren.

Es reicht also
nicht den Anfangszustand eines Systems exakt zu kennen, um kiinftige Ereignisse zu berechnen.

In Bezug auf radioaktive Elemente bedeutet das Folgendes: Wird angenommen, es stiinden eine
Million radioaktiver Atomkerne zur Verfligung, so kann mithilfe der Quantenphysik die sogenannte
Halbwertszeit, also die Zeit, die es braucht, bis die Halfte der Atomkerne zerfallen ist, ermittelt
werden. Diese gibt allerdings keine Auskunft Giber die genaue Zerfallszeit jedes einzelnen Kernes und

ist daher nur ein statistisches Mittel, geschaffen fiir eine groRe Anzahl an Atomen.’*?

Die genauen
Vorgange in jedem einzelnen Atomkern sind unbestimmt und passieren zufallig. Der kanadische

Wissenschaftsjournalist Ivars Peterson driickte diesen Sachverhalt derart aus:

,The theory of quantum mechanics [...] posits that the instant at which an atom

decays occurs by chance. [...] There’s no warning sign or yellow light signalling the

approaching event”*

“Die Theorie der Quantenmechanik [..] postuliert, dass der Augenblick des
atomaren Zerfalls zufillig stattfindet. [...] Es gibt kein Warnsignal oder ein gelbes
Licht, welches das nahende Ereignis ankiindigt.

Wenn instabile Isotope (Isotope sind Atome, deren Neutronenzahl hoher ist als die der Protonen.
Daher sind diese zumeist instabil und radioaktiv) spontan zu stabileren zerfallen, so strahlen sie ein

Wirkungsteilchenzzs, im Falle von etwa Uran ein Alphateilchen, aus, das mit einem Geiger-Miiller-

222 yigl. (Al-Khalili, 1962) Seite 59

Vgl. (Al-Khalili, 1962) Seite 59
2% (Peterson, 1998) Seite 181
2% ygl. (Breider, 1995) Seite 43
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226

Zahlrohr gemessen werden kann.“”” Durch die auf diese Weise durchgefiihrte Messung des

Zufallsexperimentes lassen sich Zufallszahlen generieren.

6.2.4.1. METHODE
Es gibt, wie auch fiir die anderen hier vorgestellten Zufallsexperimente, mehrere Methoden aus

ihnen Sequenzen von Zufallszahlen zu generieren.

Eines dieser Verfahren beinhaltet eine atomare Quelle von Radioaktivitdt, wie etwa das instabile
Element Strontium 90, das zuféllig Elektronen emittiert, wahrend sich Neutronen in Protonen
verwandeln. Fir ein bestimmtes Zeitintervall kann etwa durch einen Geiger-Zahler die Anzahl der
durch diese Weise emittierten Wirkungsteilchen gemessen werden. Da die Anzahl an abgestrahlten
Elektronen einer Normalverteilung folgt, kann die numerische Abweichung einer beliebigen Messung
von dem ldealwert bestimmt und davon eine Zufallszahl abgeleitet werden. Fiir jedes Mal, dass der
gemessene Wert genau dem erwarteten entspricht, die Abweichung also 0 ist, erhdlt man auch die
Zufallszahl 0. Diesen Wert zu erhalten ist zwar allgemein am wahrscheinlichsten, dennoch ist er
zufallig.?”’

Eine andere Methode sieht hingegen vor, die Zeit zwischen radioaktiven Zerfallen zu messen, um die
Zeiten zweier unmittelbar aufeinanderfolgender Messungen zu vergleichen. Sollte das erste
gemessene Zeitintervall langer sein als das zweite, so nimmt das resultierende Zufallsbit den Wert 0

228

an, wahrend eine 1 generiert wird, wenn das zweite Intervall langer ist.””® Auf diese Weise wird eine

Sequenz von Nullen und Einsen erzeugt.

6.2.4.2. GUTEKRITERIEN

6.2.4.2.1. PRAKTISCHE ANFORDERUNGEN
Die Resultate dieser Zufallsexperimente sind nicht wiederholbar, insofern eignen sie sich nicht fir

viele praktische Anwendungsgebiete, wie diverse Simulationen. Zudem ist die Implementierung
dieser Methode duBerst komplex und steht auch nur einem begrenzten Teil der Bevélkerung zur
Verfligung, weshalb sie die Anforderung ,Tragbarkeit” nur in ungenligendem MalRe erfillt.
Radioaktive Zerfallsprozesse zu messen ist daher eine sehr impraktikable Vorgehensweise, doch in
heiklen Féllen, die ,echte” Zufélligkeit erfordern, erweist sich diese Methode, zumindest nach dem

heutigen Stand der Wissenschaft, als die addquateste.

6.2.4.2.2. PERIODENLANGE
Durch diese Methode physikalischer Zufallszahlengewinnung ist die Erzeugung endlos langer

Perioden von sich nicht wiederholenden Zufallszahlen moglich.

226 y/gl. (Peterson, 1998) Seite 181

Vgl. (Clewett & Numberphile, 2013)
Vgl. (Peterson, 1998) Seite 181
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6.2.4.2.3. VERTEILUNG UND UNABHANGIGKEIT
Die Experimente, die schlieRlich zu den Zufallszahlen beziehungsweise —bits flihren, folgen ,echt”

zufélligen Parametern. Dies gilt jedoch nur fiir die Experimente selbst (in diesem Fall fur die Anzahl
an emittierten Elektronen oder die verstrichene Zeit zwischen zwei Zerfillen) und nicht zwangslaufig
fiir die Zahlungen, denn diese konnen durch die Messinstrumente verfalscht werden:

Beispielsweise konnte die Zeit, die bendtigt wird, um den Zahler zuriickzusetzen, von der vorherigen
Messung abhangen, weswegen die darauf folgende Messung geringe Abhédngigkeiten von der

vorherigen aufweisen wird**®, obwohl die verstrichenen Zeiten selbst unabhingig voneinander sind.

300
250
200
150
100

50

Abbildung 25: Das Plotten von 3-Tupel in den Raum zeigt, dass die durch radioaktive Zerfille generierten Zufallszahlen
(hier nach der Methode der aufeinanderfolgenden Zeitintervalle) voneinander unabhangig sind. n=2046

6.2.4.2.4. EMPIRISCHE TESTS
Eine Vielzahl empirischer Tests richtet sich nach den Eigenschaften, die von physikalischen RNGs wie
diesem vorgegeben werden. Daher scheint es nur logisch, dass physikalische RNGs diese Gitetests,

die ja praktisch auf sie zugeschnitten sind, bestehen.

6.2.5. ANDERE PHYSIKALISCHE METHODEN

6.2.5.1. LAVALAMPEN
1996 kamen drei Arbeiter an der Computerfirma Silicon Graphics auf die ldee, Lavalampen als

Zufallszahlengeneratoren zu zweckentfremden und meldeten das Patent ihres Produkts mit dem

20 Eine Lavalampe ist ein chaotisches System®*', das heift sie ist zwar sehr

Namen Lavarand an.
komplex, aber dennoch deterministisch. Aus diesem Grund, der praktischen Unvorhersehbarkeit der

Lampen, eignen sie sich ebenfalls zur Erzeugung von Zufallszahlen.

22 ygl. (Peterson, 1998) Seite 181

2% y/gl. (McNichol, 2014)
21 ygl. (everything2.com, 2014) im Original von (lavarand.org, 2000)
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Abbildung 26: Lavalampen

Um die Zufallszahlen erzeugen zu kénnen, wird zuerst eine Kamera, die in regelmaRigen Abstdanden

Fotos schiel’t, vor sechs Lavalampen platziert. Ein spezieller Algorithmus verwandelt daraufhin die

digitalen Informationen der Bilder in Zufallszahlen, die dann als ,,seed” fiir einen PRNG dienen. 232

6.3. ZUSAMMENFASSUNG

Tabelle 21 liefert

einen

Uberblick

Uber

die im

Zufallszahlengeneratoren samt ihrer unterschiedlichen Gitemerkmale.

Vorhergehenden

vorgestellten

Name Formel/Methode Vorteile Nachteile
. e |eicht vorhersehbar
. egute Verteilung und . . -
Nachkommastellen einer . (nicht fur die
. . L . Unabhangigkeit  (falls ] .

Dezimalentwicklungen irrationalen Zahl (bei m Kryptografie geeignet)

L . . normal) ]
irrationaler Zahlen entstiinde dadurch die . e Berechnung (ab einer

e unendlich lange

Mittelquadratmethode

Der multiplikative lineare
Kongruenzgenerator

Der gemischt-lineare
Kongruenzgenerator

Sequenz (1,4,1,5,9,2,...))

Eine Zufallszahl mit n
Stellen wird quadriert. Die
n mittleren Stellen
fungieren als die nachste
Zufallszahl der Sequenz

Iy, = al; (mod m)

Iy, = al;j + c (mod m)

Sequenz (falls normal)

o Sehr simpel
e Historisch interessant

e Minimale GrofRe im
Cache

e Simpel, einfach und
schnell

o Relativ zuverldssig bei
guten Parametern

e Minimale GroRe im
Cache

o Simpel, einfach und
schnell

o Relativ zuverlassig bei
guten Parametern

gewissen Stelle) sehr
komplex

e Sehr kurze Sequenzen

e  absturzen” auf
niedrige Werte

o Schlechte Verteilung

e Hohe sequentielle
Korrelation

e Hohe sequentielle
Korrelation (-
Hyperebenen)

e Noch kiirzere Perioden
als beim gemischt-
linearen KG

e Passieren viele
empirische Tests nicht

e Hohe sequentielle
Korrelation (=
Hyperebenen)

® Bei schlechten
Parametern: kurze
Perioden, schlechte
Verteilungen

® Passieren viele
empirische Tests nicht

232

Vgl. (everything2.com, 2014) im Original von (lavarand.org, 2000)
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Der additive RNG

Der inverse
Kongruenzgenerator

Marsaglia-Zaman-
Generatoren

Multiply with carry

Der Mersenne-Twister

Der Miinzwurf

Hardware Generatoren

Hintergrundrauschen der
Atmosphare

Radioaktive Zerfallsprozesse

(aljor +-+aplip )

(modm) = Ij

Iy = (al—; + ¢ )(mod m)

(Ij_r +1_s + carry)
(modm) = I;

Oder

(I]-_T —li_s— carry)
(modm) = I;

I = (alj-y +carry;_,)
(mod m)

h
[ji=1i_3,7 D lEJ
@ ((hmod 2)
X 9908b0df e,

Minzwurf, Wiirfel,
Lottozahlenziehung,
Rouletterad etc.

Verschiedenartiges
Rauschen in Schaltungen
wird von diesen als Quelle
von Zufallszahlen
verwendet

Zufélliges Rauschen in der
Atmosphdre  wird  als
Quelle von Zufallszahlen
angesehen

Zufallige Zerfalle in
Atomkernen werden als
Quelle von Zufallszahlen
angesehen

o Schnell und einfach
(besonders Fibonacci)
e Lange Perioden von bis
zum>1

o Relativ zuverldssig bei
guten Parametern
(verzogerter Fibonacci)

e Bei guten Parametern
Sequenzlange m

o Keine Hyperebenen

o Relativ gutes Verhalten
in empirischen Tests

o Schnell und einfach

e Lange Perioden

o Sehr lange Periode

e Geringe sequentielle
Korrelation

e Schnell (nach
Warmlaufphase)

o Gutes Verhalten in
empirischen Tests

o Gutes Verhalten in
empirischen Tests

o Keine allzu groRe GroRe
im Cache

e Extrem lange Periode
( 219937 4 )

o Niedrige sequentielle
Korrelation

e theoretisch: niedrige
sequentielle Korrelation
und perfekte Verteilung

e unendlich lange
Perioden

e nicht vorhersehbar
(chaotisch)

e schnell im Vergleich zu
anderen physikalischen
RNGs

® nicht vorhersehbar
(chaotisch)

o (bei regelmaRiger
Uberpriifung) sehr
zuverlassig

e Unendlich lange
Perioden

e nicht vorhersehbar
(chaotisch)

o sehr zuverldssig

e Unendlich lange
Perioden

® nicht vorhersehbar
(vielleicht sogar vollig
indeterministisch)

o sehr zuverlassig

e Unendlich lange
Perioden

e Bei schlechten
Parametern (Fibonacci)
deutliche Hyperebnen

e Schlechtes Verhalten in
empirischen Tests

e Langsamer als ein LCG
e Schlechtes Verhalten in
empirischen Tests

e Eventuelle
Warmlaufphasen

e Bei schlechten seeds
lange Warmlaufphase

e braucht physikalische
RNGs fiir seed
(kompliziert)

e Bei schlechten seeds
lange Warmlaufphase
(kurzer als beim MWC)

e braucht physikalische
RNGs fir seed
(kompliziert)

e praktisch: kleine
Produktionsfehler im
Woiirfel (oder Minze
etc.) verfalschen die
Verteilung &
Unabhangigkeit

e nicht wiederholbar

e sehr aufwandig

e Zufallsbits folgen der
Normalverteilung

e Sequenzen mussen
regelmaRig Uberprift
werden

o Anfillig auf duRRere
Stérungen

e Nicht wiederholbar

e Sehr langsam
e Sehr aufwandig

e Sehr langsam
e Sehr aufwandig

Tabelle 21: Zusammenfassung der in dieser Arbeit beschriebenen PRNGs und RNGs
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Anwendungen der Zufallszahlengeneratoren

7. ANWENDUNGEN DER ZUFALLSZAHLENGENERATOREN

Die letzten Kapitel umfassen ausfiihrliche Darstellungen der Gitekriterien und Methoden
deterministischer sowie physikalischer Zufallszahlengeneratoren. Die Beschaftigung mit dieser schier
unerschopflichen Thematik wirft letzten Endes die unerlassliche Frage auf: Wozu der Aufwand?

Tatsachlich kennen Zufallszahlen zahlreiche Anwendungsmoglichkeiten in den unterschiedlichsten

Bereichen, von denen an dieser Stelle einige beschrieben werden.

7.1. IN DER UNTERHALTUNG

Sowohl deterministische als auch physikalische Zufallszahlen werden im Gliicksspiel und Casinos
eingesetzt.

Die Ermittlung der Lottozahlen erfolgt zumeist durch das randomisierte Auswahlen von Lottokugeln.
Diese Methode ist physikalisch, da kein Algorithmus eingesetzt wird, um die Zufallszahlen zu
ermitteln. Dennoch ist sie nicht tatsachlich zufallig, sondern nur chaotisch. Durch diese Methodik
kann das Resultat weder von den Lottobetreiber/inne/n manipuliert, noch von den Spieler/inne/n
im Vorhinein durch Analyse eines Algorithmus vorausberechnet werden.

Diese Technik hat allerdings ihre Ticken; Im Zuge einer Lottozahlenziehung des deutschen Senders
ZDF im April 2013 passierte eine Panne, die die gezogenen Zahlen ungiltig machte. Zwei Kugeln
blieben am sogenannten Schlitten (Abbildung 27) hangen, sodass nur 47 anstatt der vorgesehenen
49 Kugeln in die Trommel fielen. Die Ziehung war daher nicht ,6 aus 49, sondern ,,6 aus 47“, nicht
alle Zahlen hatten mit derselben Wahrscheinlichkeit gezogen werden kénnen. Die Ziehung musste

233

entsprechend wiederholt werden.””” Es kann dagegen argumentiert werden, dass derartige Fehler

- idlx R

Abbildung 27: Eine sogenannte Trommel fiir die Lottozahlenziehung. Dahinter
ist der Schlitten, mit der Stelle an der die Kugeln hdngenblieben (rot) zu sehen

nur dullerst selten passieren, ein Umstand der die Verwendung dieser physikalischen Methode, im

Vergleich zu deterministischen RNGs durchaus rechtfertigt.

233 Vgl. (Lotto am Mittwoch: sueddeutsche, 2013)
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Generell gehort das Rollen der Lottokugeln per se zum Zelebrieren des Gliicksspiels und kontribuiert
zu seinem Unterhaltungswert. Aus diesem Grund fallt die lange Generierungszeit und die
Impraktikabilitat der Methode kaum ins Gewicht und erhoéht im Gegenteil die Spannung auf das
Ergebnis noch mehr.

Das Rouletterad und das Wiirfelspiel sind gleichermaRen Methoden, deren Zuverldssigkeit sich
Glucksspielinstitutionen bedienen. Diese kénnen allerdings mitunter vom Croupier zum Vorteil des
Casinos verfdlscht werden, wie bereits unter 6.2.1. Der Miinzwurf, Wiirfel und Lottozahlen erortert
wurde.

Gliicksspielautomaten oder sogenannte ,einarmige Banditen” waren bis vor wenigen Dekaden
aufgrund etlicher Zahnrader, Federn, Hebel und Gewichte, rein mechanischer Natur. Die Automaten
waren allerdings besonders bei schlechter Kalibrierung sehr anfallig fir Defekte und mechanische
Manipulation (ein/e Spieler/in konnte etwa die Gewinnwahrscheinlichkeit durch das Ziehen des

2 .. . . . .
**In modernen Glicksspielsautomaten, die ausschlieBlich auf

Griffs im richtigen Moment erhohen).
Algorithmen, also deterministischen RNGs, basieren, sind die Wahrscheinlichkeiten pro mogliche
Symbolkombination nicht ident, wie man flir PRNGs mit gleichverteilten Output annehmen kodnnte.
Casinos beeinflussen die Wahrscheinlichkeiten in ihrem Interesse, sodass der Jackpot weit weniger
wahrscheinlich ist als jede andere Kombination.”*

Allerdings sind auch diese Generatoren mitunter nicht vor Manipulation gefeit: Ein besonders
aufmerksamer Spieler erkannte, dass ein gewisses Casino ihre Gliicksspielautomaten Uber Nacht
zurickstellte, sodass sie ihre Sequenzen jeden Tag wiederholten. Mit diesem Wissen gelang er zu

einem Gewinn von umgerechnet etwa 450 000€.7®

7.2. IN DER KRYPTOGRAPHIE

Die Kryptographie, also die Verschlisselung von Nachrichten, hat sich besonders im Zusammenhang
mit der Informationstechnologie und dem wachsenden Spionageproblem zu einem die
Computerwissenschaften dominierenden Themengebiet entwickelt.

Es gibt unterschiedliche Methoden einen Klartext b mithilfe von Zufallszahlen in einen Chiffriertext ¢
umzuwandeln. Der sogenannte One Time Pad (OTP), ein bereits 1917 von G. Vernam entwickeltes
Chiffriersystem, beispielsweise verschlisselt den Klartext mithilfe eines Zufallsbits r nach der
Methode b — ¢ = b @ r.**’ Der/Die Empfanger/in der verschlisselten Nachricht kann diese, soweit

er/sie die verwendete Sequenz von Zufallszahlen kennt, unter Anwendung der umgekehrten

2% vgl. (Peterson, 1998) Seite 168

Vgl. (Peterson, 1998) Seite 169
Vgl. (Peterson, 1998) Seite 183f
Vgl. (Meier, 2009)
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Verschlisselungsmethode wieder dechiffrieren. Folgendes Beispiel soll diese Methode
veranschaulichen®®®;
Eine beliebige, zu sendende Nachricht wird zundchst in eine Sequenz S; von bindren Zahlen
umgeschrieben. Anschliefend wird eine ebenso lange Sequenz S, von binaren Zufallszahlen generiert
und nach den Regeln der bindren modularen Arithmetik zur bereits bestehenden S; addiert. Diese
Regeln lassen sich in ihrer einfachsten Form wie folgt zusammenfassen:

0+0=0 1+1=0

0+1=1 1+0=1

Die gesamte bindre Nachricht wird auf diese Weise umgewandelt und dem/der Empféanger/in

gesendet:
Nachricht z U F A L L
In bindren Zahlen (S,) 01011010 01010101 01000110 01000001 01001100 01001100

bindre Zufallszahlen (S;) 00010111 01111111 10101011 10101111 00110010 01001011
Verschliisselte Nachricht

(S1+S,=S:)

01001101 00101010 11101101 11101110 01111110 00000111

Entschliisselte Nachricht

(53‘52=51)

01011010 01010101 01000110 01000001 01001100 01001100

Tabelle 22: Ver- und Entschliisselung einer Nachricht

Jede Methode hat allerdings ihre Schwachstellen, denn ihre Zuverlassigkeit ist vom verwendeten
Verschlisselungsalgorithmus und Zufallszahlengenerator, wie auch von anderen Parametern

abhangig.

7.3. IN DER WISSENSCHAFT

Bis Mitte des 20. Jahrhunderts fehlte es den Naturwissenschaften, insbesondere der Physik an einer
Methode komplexe Zustdnde, deren Ausgangszustande nicht exakt bekannt sind, zu simulieren.
Daraufhin schlugen die beiden amerikanischen Mathematiker Stanislaw Ulam und John von
Neumann 1947 eine spezielle Methode vor, um diesem Problem entgegenzuwirken, indem die
Wahrscheinlichkeitslehre in physikalische Berechnungen integriert wird. Diese Technik, derer
statistische Stichprobenentnahmen und Zufallszahlen zugrunde liegen, wird Monte-Carlo-Methode
genannt. Der Name rihrt von der Gewohnheit eines Onkels von Stanislaw Ulam her, sich Geld von
seinen Angehdrigen zu borgen, um es im monegassischen Casino Monte Carlo am Rouletterad zu

verspielen.”*

238 y/gl. Original beschrieben in: (Peterson, 1998) Seite 205

2% ygl. (Peterson, 1998) Seite 171f
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Die Monte-Carlo-Methode zur Simulation von Zufallsprozessen wurde zunachst fiir den Bau der
Atombombe eingesetzt, um die Wechselwirkungen zwischen Neutronen und Materie vorherzusagen
und lasst sich heute auf zahlreiche naturwissenschaftliche, technische und medizinische Probleme
anwenden.**
Die Physik hat hierbei ihren alleinigen Anspruch auf diese Simulationsmethode langst verloren: Sie
wird von Fachleuten in Branchen wie zum Beispiel Finanz- und Projektmanagement,
Energiewirtschaft, Forschung und Entwicklung, Versicherung, Ol- und Gaswirtschaft, Transport und
Umwelttechnik zur Analyse diversester Situationen eingesetzt. ***
Es lasst sich schon aufgrund der zahlreichen Anwendungsgebiete konkludieren, dass es zahlreiche
differenzierte Ausformungen und entsprechend keine einheitliche Methode fiir derartige
Simulationen gibt, allerdings lasst sich ein gemeinsamer Nenner aller Techniken bilden:

1. Zunachst wird das Gebiet moglicher Inputs definiert

2. Daraufhin werden nach dem Zufallsprinzip Inputs aus einer Wahrscheinlichkeitsverteilung

generiert
3. Die jeweiligen Inputs werden deterministischen Berechnungen unterzogen

4. SchlieBlich werden die Ergebnisse zusammengefasst**

Ein populdres Exempel flr die Anwendungsmoglichkeiten der Monte-Carlo-Methode ist die relativ
simple Anndherung der Kreiszahl . Die dieser Approximation zugrundeliegende Vorgehensweise

sieht als Basis einen in einem Einheitsquadrat liegenden Viertelkreis vor (siehe Abbildung 29).

Abbildung 29 Abbildung 28

249 y/g|. (Monte-Carlo-Simulation: exp.univie.ac.at, 2014)

Vgl. (Monte Carlo-Simulation: Palisade, 2014)
Vgl. (Monte-Carlo-Simulation: wikipedia.org, 2013)
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Ein Zufallszahlengenerator bestimmt daraufhin die Koordinaten der Punkte, die in dieses
Einheitsquadrat geplottet werden sollen, also Werte im Intervall [0,1] (siehe Abbildung 29).
AnschlieBend muss die Anzahl der Punkte P,, die im Viertelkreis liegen, sowie diejenige der Punkte
P,, die ins kleinere Feld auRerhalb des Kreises geplottet wurden, ermittelt werden. ***Die finale
Approximation der Kreiszahl geschieht schlieBlich durch die Formel:

PO

Py + P,

Formel 23

n=4

Werden  beispielsweise  durch  die  Zufallszahl()-Funktion 1000  Zufallszahlen im
Tabellenkalkulationsprogramm Excel erzeugt, so mag die Anzahl an im Viertelkreis liegenden Zahlen

785 betragen, was laut Formel 23 einen angendherten Wert fiir Pi von 3,136 liefert.

4 78% _ 3136
T TR

Bedenkt man, dass die Kreiszahl mit einer Genauigkeit von drei Dezimalen 3,141 lautet, so ist dies
eine verhaltnismalig gute Anndherung. Der Mittelwert mehrerer solcher Iterationen ergibt
schlussendlich eine genauere Approximation.

Die Monte-Carlo-Methode kann auch dazu genutzt werden, einen Zufallszahlengenerator auf seine
Gute zu prifen. Dazu wird die Genauigkeit, mit der sich die Kreiszahl mithilfe des fraglichen PRNG
approximieren lasst, getestet. Mithilfe von 500.000 Byte an Zufallszahlen, generiert durch

radioaktiven Zerfall, lieR sich Pi auf diese Weise auf einen Wert von 3,143580574 annihern.***

7.4. IN DER STATISTIK?45

Anlasslich des Wahlkampfes zwischen dem Demokraten Franklin D. Roosevelt und dem Republikaner
Alf Landon um die US-amerikanische Prasidentschaft im Jahre 1936 wurde die Bevdlkerung der
Vereinigten Staaten per Telefoninterview befragt, welchem Kandidaten sie ihre Stimme gdben. Die
auf den Befragungen gestiitzten Prognosen sahen einen erdrutschartigen Sieg fiir Landon vor,
tatsdchlich gewann aber Roosevelt die Wahl mit einem betrachtlichen Vorsprung. Die falsche
Vorhersage rihrt daher, dass die Statistiker und Statistikerinnen ihre Stichprobenelemente nicht
zufallig aus der Gesamtbevélkerung ausgewahlt, sondern ausschlieRRlich die Teile der Gesellschaft, die
im Besitz eines Telefons waren, interviewt hatten. Im frilhen zwanzigsten Jahrhundert gehorten diese
Menschen einer bestimmten finanziellen und sozialen Schicht wohlhabender Birger und

Blrgerinnen, an, die sich erfahrungsgemaR eher mit der republikanischen Partei identifizieren.

2 Vgl. Methodik beschrieben auf (Wie berechnet man Pi nach der Monte-Carlo-Methode ?, 2014)

Vgl. (Walker, 2008)
Vgl. (Roney-Dougal, du Sautoy, & Gowers, 2011) ab Minute 25
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Nicht nur zuverlassige Prognosen um den Ausgang politischer Wahlen, sondern auch aussagekraftige
Testungen in der Medizin werden von einer intelligenten Auswahl der Stichproben gewahrleistet.
Wird ein bestimmtes Medikament beispielsweise nur an Mannern mittleren Alters getestet, so haben
die gewonnenen Daten keine Aussagekraft (iber die Auswirkungen des Mittels auf jlingere Menschen
oder Frauen.

Es ist daher in der Statistik von eminenter Bedeutung, Stichproben ohne jegliche Struktur, also allein

mithilfe von Zufallszahlen, bestimmen zu kénnen.
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Anhang

8. ANHANG

Der Mensch und die Zufallszahlengenerierung

Die Daten, auf die sich die Einleitung dieser Arbeit bezieht, entstammen einer grofStenteils an den
Gymnasien der Stadt Horn durchgefiihrten Umfrage. Unter anderen wurden 170 Schiilerinnen und
Schiiler, sowie Personen des Lehrerkorpers gebeten, eine Zufallszahl zwischen 1 und 10
niederzuschreiben. Die wesentlichen Ergebnisse dieser Erhebung sind in Abbildung 30

zusammengefasst.

Abbildung 30: Die Zahl 7 ist mit groBem Vorsprung die am h&ufigsten gewahlte Zahl, wohingegen die Zahl 1
nur mit zwei Prozent und die Zahl 10 nur mit vier Prozent vertreten ist.

Abbildung 31: Haufigkeit der geraden/ungeraden Zahlen Abbildung 32: Haufigkeit der Zahlen nach GroRe
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Zwei weitere Grafiken (Abbildung 31 und 32) illustrieren die Tendenzen der Befragten zur Wahl von
ungeraden Zahlen und zu Zahlen >5. Wie lassen sich nun diese Praferenzen, die offensichtlich wider
einen objektiven Zufall sprechen, begriinden?

Das menschliche Gehirn ist, evolutionsgeschichtlich bedingt, darin gelbt, bestimmte Muster und
Regelmaligkeiten in seiner Umwelt zu erfassen. Wann immer eine Person derartige Strukturen zu
erkennen meint, so ordnet sie sie in bestimmte Kategorien ein, denen folglich keine Zufalligkeit
zuzusprechen ist. Paradoxerweise ist es gerade diese Eigenschaft, die es dem Menschen verwehrt
(zumindest ohne Hinzuziehung wissenschaftlicher Methoden) wahre Zufalligkeit als solche zu
erkennen oder sie gar selbst zu erzeugen. Erfahrungsgemald ist eine Verteilung oder eine Zahl laut
menschlichem Verstand nicht zufallig, wenn sie bestimmte Eigenschaften zu haben scheint. Wahre
Zufalle folgen dieser Logik aber nicht: Ob eine Zahl beispielsweise ungerade ist oder nicht, macht in
der Wahrscheinlichkeitsrechnung nicht zwingend einen Unterschied.

Hieraus lasst sich schlieRen, dass ein GroRteil der befragten Personen hinter den von ihnen nicht
gewahlten Zahlen gewisse , nicht zufallige” Eigenschaften vermuteten:

9. Die Randwerte: Die Randwerte werden am seltensten gewahlt. Sie sind schon in der
Aufgabenstellung vorgegeben, also determiniert worden und scheinen somit nicht zufallig.
Zudem haben sie sehr klare Eigenschaften (der kleinste und der gréRte mégliche Wert). Ubrig
bleiben schlieBlich die Werte

21 31 4] 5] 61 7] 8] 9]

10. Gerade Zahlen: Gerade Zahlen haben mit ihrer Teilbarkeit durch 2 eine gemeinsame klar
definierte Eigenschaft. Zudem wirken sie auf die menschliche Ratio fast schon zu ,makellos”
um zufillig zu sein. Ungerade Zahlen scheinen hingegen keinerlei Struktur zu besitzen, sie
wirken auf die Psyche ,krumm“ und ,uneben”, in anderen Worten: zufillig. Ubrig bleiben
schlieBlich die Werte:

| 3| | 5| |7 | | 9|

11. Die Tendenz zu Primzahlen: Primzahlen, wie 3 und 7, die sich durch keine andere Zahl als
durch sich selbst und 1 teilen lassen, wirken deshalb auf viele Menschen zufillig, da sie ein
tatsachliches, statistisches Merkmal von Zufélligkeit zu erflllen scheinen: Die
Unabhangigkeit. Wahrend gerade Zahlen von der Zahl 2 abhangig wirken, oder die Zahl 9 von
der 3, so sehen Primzahlen unabhangig aus, es lasst sich keine ,(Kausal)kette” zu einer
anderen Zahl bilden.

12. 9: Diese Zahl hat eine klar definierte Eigenschaft, sie ist durch 3 teilbar, also keine Primzahl,
und liegt zudem sehr nahe am Randwert. Ubrig bleiben:

| 3 | | 5 | |7 I I
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13. 5: Diese Zahl scheint wenig zufillig, da sie sich, gemeinsam mit der 6, in der Mitte des

14.

moglichen Bereiches befindet und somit wieder eine klare Eigenschaft hat. Ubrig bleiben die
Werte:

| 3 | | I |7 | I
Zahlen <5: 3 ist der zweithdufigste Wert in der Umfrage, dennoch wurde er weniger als halb
so oft wie die Zahl 7 gewahlt. Das liegt wohl einerseits daran, dass Zahlen Uber 5 generell
attraktiver auf den Menschen wirken als (zu) niedrige Werte und andererseits daran, dass 7

weiter vom Randwert entfernt ist als drei. Ubrig bleibt daher in {iber einem Drittel der Fille:

A e A |
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9. NACHWORT

AbschlieRend, bleibt zu sagen, dass die vorhergehenden Seiten sowohl einen Uberblick, also auch
tiefgehendere Einsicht in die Thematik der Zufallszahlengenerierung liefern, wenngleich diese eine
Materie ist, die sicherlich Stoff fiir eine Vielzahl an zusatzlichen Kapiteln bereitstellen konnte.

Uber all den mathematischen Algorithmen und Formeln, informationstechnologischen Giitetests und
p-Werten darf nicht vergessen werden, dass Zufallszahlen eine unanfechtbare Relation zur Realitat
jedes einzelnen Individuums haben. Durch unser Verstdndnis eines mathematischen Determinismus,
der es uns ermoglicht pseudozufdllige Sequenzen von Zahlen zu erzeugen, aber auch eines
Determinismus, der dem subjektiven und moglicherweise auch dem objektiven Zufall zugrunde liegt,
erhalt die Wissenschaft erst die Moglichkeit existentielle Fragen zu stellen und zu beantworten.

Aus diesem Grund sind die in dieser Arbeit beschriebenen Themen nicht nur eine Spielerei der
Mathematik, sondern auch fiir zahlreiche anderen Disziplinen, wie auch das Selbstverstiandnis des

Menschen von hoher Signifikanz.
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10. ENGLISH ABSTRACT

This paper’s underlying idea is to examine the topic of randomness in general and random number
generation in particular. In that context, a thorough overview of all common types of random
number generators, alongside methods of testing their quality is given. Additionally, also applications
of random numbers are discussed.

The reader is confronted with existential or interesting questions like “Is there a free will?” or “Can |
really know what is random and what not?” especially in the opening chapter of this paper and will
get some scientific insight on those issues.

The following sections are of a more technological and mathematical nature: The random number
generators in questions include, amongst others, various linear congruential generators, as they are
the most popular kind of deterministic random number generators, the additive RNG, the Multiply-
with-carry and the Mersenne Twister. Furthermore, this paper also analyses random number
generators based on occurrences in the world of physics and everyday-life, like radiation, thermal
noise and even lava-lamps. This paper is finally completed with a discourse on the applications of

random numbers.
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